


Frfahrung aus Projekten — IPv6 heute

IPv6 wird weiter nur schleppend umgesetzt

Es braucht Strategien fur drei Bereiche

Network Core

Datacenter
Office
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IPvo im Core

Meistens wird Dual-Stack gewahlt
Wenige Gerate, wenige Verbindungen

Keine wirklichen Vorteile fur IPv6-only

Zukunftig: IPv6-only Underlay, IPv4 und IPv6 Overlay
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IPvb im Datacenter

Viele Dienste werden mit IPv4 und IPv6 angeboten

Entweder Dual-Stack oder getrennte Netzwerke
Server hat zwei Interfaces
Ein Interface fur IPv4
Ein Interface fur IPv6

In virtuellen Umgebungen ist es kein Problem viele Interfaces
ZU nutzen
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[Pvo im Office

Arbeitsplatze haben nur ein Interface in Benutzung
WLAN oder LAN

Beide Protokolle (IPv4 und IPv6) mussen auf einem Interface
konfiguriert werden

IPv6 folgt IPv4 im Netzwerkdesign
Die Vorteile von IPv6 kénnen nicht ausgenutzt werden
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IPvo-Mostly to the Rescue

( Client h
192.0.0.3
4 A R ) SR CLAT Engine
Router |Pv4 IPv6 Router IPv6 L3 IPVE p -
Datacenter NATO4 Office LAN SW1 (etho)(__:2fd8 )
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[Pvo-Mostly — Die Komponenten

DHCPv4, Option 108
Router Advertisement, Pref64 Prafix

NAT64 Gateway
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DHCPv4 Option 108

Es ist eine DHCPv4 Option

Client und DHCPv4 Server einigen sich auf:
Es wird kein IPv4 bendtigt
Ein Client ohne IPv4 ist ein gewollter Zustand

Beli Windows schaltet diese Kommunikation WIinCLAT ein
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Router Advertisement

SLAAC notwendig fur CLAT
DHCPv6 geht nicht

Aus dem RA werden drei IPv6 Adressen generiert
IPv6 flr die requlare Nutzung

Temporare IPv6 Adresse (kann der Client abschalten)
CLAT IPv6 Adresse

DHCPv6 Option fir Registrierung
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Router Advertisement

Radvd Beispiel

interface VLANS3
{
AdvSendAdvert on;
AdvHomeAgentFlag off;
prefix 2003:ec:ef3a:15a3::/64
{
AdvOnLink on;
I
RDNSS £d00:0:0:0:cale:14ff:felb:3aec
natocdprefix 64:£f9%0::/96 {};
I
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Interface Configuration in Windows

Get-NetlPconfiguration -Interfacelndex 22 -detailed

ComputerName : LAPTOP

InterfaceAlias : Ethernet

NetAdapter.LinklLayerAddress : 48-2A-E3-48-35-99

IPv6Address : 2003:ec:cf3a:15a3:9b2:9dal:c54c: £fc8
2003:ec:cf3a:15a3:¢c0:0:100:0 00C0:0000:01:00

TPvoTemporaryAddress : 2003:ec:cf3a:15a3:45fa:cf:7e92:5a6 _E&§:E§E

IPvoLinkLocalAddress : fe80::632a:8a82:d98e:5842%22 192.0.0.1

IPv4Address : 192.0.0.1

ITPveDefaultGateway : fe80::10cc:fa2a:ffe:ab?c

ITPv4DefaultGateway : 192.0.0.0

NetIPvo6Interface.NIMTU : 1468

NetIPv4Interface.N1MTU : 1448

NetIPvéeInterface.DHCP : Enabled

NetIPv4Interface.DHCP : Enabled

DNSServer : £d00::cale:14ff:felb5:3aec
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Wireshark — ping 8.8.8.8

Frame 13: Packet, 94 bytes on wire (752 bits), 94 bytes captured (752 bits) on interface \Device\NPF_{BF56F6A2-7731-4D93-A4F6-5AAD10509589}, id O
Ethernet I, Src: WistronInfoC_48:35:99 (48:2a:e3:48:35:99), Dst: Private_00:26:30 (80:6d:97:00:26:30)
Internet Protocol Version 6, Src: 2003:ec:cf3a:15a3:c0:0:100:0, Dst: 64:ff9b::808:808

0110 .... = Version: 6

...0000 0000 .... oo et e e = Traffic Class: 0x00 (DSCP: CSO, ECN: Not-ECT)

.... 0000 0000 0000 0000 0000 = Flow Label: 0x00000

Payload Length: 40

Next Header: ICMPv6 (58)

Hop Limit: 128

Source Address: 2003:ec:cf3a:15a3:c0:0:100:0

Destination Address: 64:ff9b::808:808

[Embedded IPv4 Prefix: 0064ff9b0000000000000000]

[Destination Embedded IPv4: 8.8.8.8]

[Embedded IPv4: 8.8.8.8]

[Stream indeXx: 3]
Internet Control Message Protocol v6
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Interface Configuration bei Apple Mac

2 % ifconfig en0

enO: flags=89e3<UP,BROADCAST, SMART, RUNNING, NOARP, PROMISC, SIMPLEX,MULTICAST> mtu
1500

options=6460<TS04, TSO6, CHANNEL IO, PARTIAL CSUM, ZEROINVERT CSUM>

ether 10:9f:41:bc:e8:d9

inet6 fe80::86a:7d5b:8910:f123%en0 prefixlen 64 secured scopeid 0xc

inet6 2a0e:c600:1000:fed2:1c77:46772:fd4e’7:7ec9 prefixlen 64 autoconf secured
inet6 2a0e:c600:1000:£fe42:8909:1211:17f5:3ef6 prefixlen 64 autoconf temporary
inet 192.0.0.2 netmask Oxffffffff broadcast 192.0.0.2

inet6 2a0e:c600:1000:fed2:84c:53be:e69:3fe prefixlen 64 clatédé6

nat64 prefix 64:ff9%b:: prefixlen 96

nd6 options=201<PERFORMNUD, DAD>

media: autoselect

status: active
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https://192.0.0.2/
https://192.0.0.2/

192.0.0.0/29

Definiert in RFC 7335 - IPv4 Service Continuity Prefix
Ursprunglich aus RFC 6333 — Dual Stack Light

8 IPv4 Adressen, genutzt als /32

Signifikant nur auf dem Client (Telefon, PC, Tablet, etc.)
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Unterschied MAC - Windows

MAC Windows
192.0.0.0/32 wird nicht in 192.0.0.0/32 wird in IPv6
IPv6 eingebettet eingebettet

192.0.0.0 wird als Default
Gateway genutzt

=> es bleiben 7 IPv6

=> Es sind beliebig viele PC
Adressen im Subnetz

je Subnetz mdglich
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NATo4 Gateway

SRC: 2003:ec:cf3a:15a3:c0:0:100:0
DST: 64:ff9b::808:808

NAT64 Gateway

SRC: 192.168.50.138
DST: 8.8.8.8




Auf dem Client

IPv6-only auf LAN oder WLAN

IPv4 nur ,virtuell” auf Client

IPv6 und IPv4 Socket stehen berelt
Alte Applikationen kdnnen weiter betrieben werden
Der Druck sinkt, die Umstellung auf IPv6 in Angriff zu nehmen
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Paket Windows

Clat Interface Ethernet Interface

SRC: 192.0.0.1 SRC: 2003:ec:cf3a:15a3:c0:0:100:0
DST: 8.8.8.8 DST: 64:ff9b::808:808

NAT64 Gateway

SRC: 192.168.9.54 AT Catews SRC: 21.60.50.17
DST: 8.8.8.8 y DST: 8.8.8.8

https://www.flaticon.com/free-icons/firewall Firewall icons created by Ida Desi Mariana - Flaticon
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https://www.flaticon.com/free-icons/firewall
https://www.flaticon.com/free-icons/firewall
https://www.flaticon.com/free-icons/firewall

Paket Apple Mac

Clat Interface Ethernet Interface

SRC: 192.0.0.1 SRC: 2003:ec:cf3a:15a3:1:2:3:4444
DST: 8.8.8.8 DST: 64:ff9b::808:808

NAT64 Gateway

SRC: 192.168.9.54
DST: 8.8.8.8

https://www.flaticon.com/free-icons/firewall Firewall icons created by Ida Desi Mariana - Flaticon
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NAT Gateway

SRC: 21.60.50.17
DST: 8.8.8.8
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Firewall?

Clat Interface Ethernet Interface

SRC: 192.0.0.1 SRC: 2003:ec:cf3a:15a3:¢0:0:100:0
DST: 8.8.8.8 DST: 64:ff9b::808:808

NAT64-Gateway

2003:ec:cf3a:15a3:¢0:0:100:0
< 192.168.9.54

NAT-Gateway

emed 192.168.9.54 <& Emmmg
21.60.50.17

SRC: 192.168.9.54
DST: 8.8.8.8

SRC: 21.60.50.17
DST: 8.8.8.8

https://www.flaticon.com/free-icons/firewall Firewall icons created by Ida Desi Mariana - Flaticon



https://www.flaticon.com/free-icons/firewall
https://www.flaticon.com/free-icons/firewall
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IPvo ohne NAT?

Clat Interface Ethernet Interface

SRC: 192.0.0.1 SRC: 2003:ec:cf3a:15a3:¢0:0:100:0
DST: 8.8.8.8 DST: 64:ff9b::808:808

a NAT64-Gateway

2003:ec:cf3a:15a3:¢0:0:100:0
< 192.168.9.54

NAT-Gateway

emed 192.168.9.54 <& Emmmg
21.60.50.17

SRC: 192.168.9.54
DST: 8.8.8.8

SRC: 21.60.50.17
DST: 8.8.8.8

https://www.flaticon.com/free-icons/firewall Firewall icons created by Ida Desi Mariana - Flaticon
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https://www.flaticon.com/free-icons/firewall
https://www.flaticon.com/free-icons/firewall
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LAN heute

IPv4, IPv4 Routing Protokolle T
FHRP (VRRP, HSRP, GLBP, etc.)

Spanning Tree oder MLAG ‘ )
DHCPv4, DHCP Snooping, \ /
ARP Inspect

BPDU Guard, Root Guard, \ /
Loop Control [ . ]

VTP, Port Security, Storm
Control

Private VLAN
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Protokolle im LAN

-

Routing
0OS5PFv2, EIGRP, 15-18, BGP
static

Router

1GE T Router
Layer3 Switch

Layer3 Switch

FHRP
VRRP, HSRP, GLBP, Cluster, etc.

1GE T
IGE TX

[Sgnning Tree ! MLAG ]

Switch
DHCPv4, DHCP Snooping, ARP Inspect
BPDU Guard, Root Guard, Loop Contral
VTP (VLANS), Port Security, Storm Control
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Dual Stack LAN

IPv4, IPv4 Routing Protokolle

IPv6, IPv6 Routing Protokolle

Senden von Router Advertisement (vom Router)
Neighbor Discovery

FHRP (VRRP, HSRP, GLBP, etc.) Dual Stack
Spanning Tree oder MLAG, DTP

DHCPv4, DHCP Snooping, ARP Inspect

Stateful DHCPv6, DHCPv6 Snooping, NDP Inspect
BPDU Guard, Root Guard, Loop Control

VTP, Port Security, Storm Control

Private VLAN

RA Guard, First Hop Security

DAD-Angriffe

Multicast
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Protokolle m Dualstack LA

Routing (Dual Stack)

0SPFv2, OSPFv3, EIGRP, 15-15, BGP

static
e .
Router 16E T Router
Layer3 Switch Layer3 Switch
EHRP (Dual Stack]

VRRP, HSRP, GLBP, Cluster, etc.
Sendet Router Advertisement

1GE TX
16E TX

——

Switch
DHCPv4, stateful DHCPvE, DHCP Snooping (DUAL
Stack), ARP Inspect, NDP Inspect,
BPDU Guard, Root Guard, Loop Control,
VTP (VLANs), Port Security, Storm Control
RA Guard, DAD Angriff
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[Pvo-only LAN

Layer3 — Switch
notwendig

Switch muss OSPFv3
beherrschen

Je nach Grol3e ist auf
genug Kapazitat fur
Routen zu achten

7~

0SPFv3
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Protokolle IPvb-only Netzwerk

IPv4 (CLAT Interface), HPvd-Routing-Protokelle
IPv6, IPv6 Routing Protokolle

Senden von Router Advertisement (vom Switch)

I/ I/ I/

—Seanhing—Treseder MELG

Stateful DHCPv6, BHCPv6-Snooping NDP-hspect
— Rl Ceeel ceed Cuppre Loon Comrol
—VFP-Port Security, Sterm-Control
— 28 Gugre DAL Angritie

Multicast
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Protokolle IPvb-only Netzwerk

IPv4 (CLAT Interface)
IPv6, IPv6 Routing Protokolle
Senden von Router Advertisement (vom Switch)

Stateless DHCPv6, Stateful DHCPv6
Port Security, Multicast

Anmeldung des Client beim AD Uber IPv6
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Spine Leaf im LAN
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FazIt

IPv6 Mostly ist eine Ubergangstechnologie

Ziel bleibt, IPv4 vollstandig abzuschalten

Der Zwang IPv6 im Dualstack zu betreiben entfallt
Dem LAN wird seine Komplexitdat genommen
Mikrosegmentierung mit Layer3 Trennung wird real

CLAT auf dem Client ist nicht einheitlich implementiert
Security anhand von |IP-Adressen bleibt herausfordernd
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