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Was stort euch an offentlichen WLANSs?



Welche Probleme will OpenRoaming l6sen?
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Wie |6st OpenRoaming diese Probleme?

Einmalige Nutzer Aktion
= Endgerat durch Anmeldung bei einem Identitatsanbieter freischalten
(Dadurch wird ein Verbindungsprofil auf meinem Endgerat angelegt)

Ab dann
= Endgerat wird nun automatisch und sicher mit allen WLANs die OpenRoaming unterstlitzen verbunden

Highlights

= Automatische Verbindung mit dem WLAN

= Kein Raten welche WLAN SSID verwendet werden soll
= Sichere, verschlisselte Verbindung

= Nahtloses roaming zwischen WLAN und 4G/5G



Was ist OpenRoaming?

Die Idee oder Vision von OpenRoaming ist:
Providing Automatic & Secure Wi-Fi Everywhere to Everyone
(Automatisches und sicheres WLAN uberall und fir alle bereitstellen)

OpenRoaming ist ein offener Industriestandard fiir einfaches und nahtloses Roaming zwischen Wi-Fi-Netzwerken ohne
manuellen Login-Prozess.

Er wird von der Wireless Broadband Alliance vorangetrieben und unterstiitzt Roaming zwischen Wi-Fi-Netzen und
Mobilfunknetzen mit Technologien wie Wi-Fi 6 und 5G.

Der Vorgang des OpenRoamings ist vergleichbar mit dem Roaming in Mobilfunknetzen. Er bietet ein ahnlich hohes Mal} an
Sicherheit und Benutzerfreundlichkeit.

Quelle: https://www.ip-insider.de/was-ist-openroaming-a-1076933/



Wie funktioniert OpenRoaming?

Auf Endgeraten
Auf einem WLAN Access Point mit WLAN Controller

Auf den Radius Servern



Wie funktioniert OpenRoaming?
Auf einem Handy oder Tablet oder Laptop als Endgerat

Welche Gerate werden wie unterstitzt?

Mit Native OS Support

v'Samsung Gerate mit Android 10 oder hdher (unter Nutzung der Samsung ID)
v"Google Pixel mit Android 11 oder héher (unter Nutzung der Google ID)

Mit einer OpenRoaming Mobile App

v Android Gerate mit Android 9 oder héher (unter Nutzung der Google ID)

v Apple Gerate mit iOS 13.3 oder héher (unter Nutzung der Apple ID)

Uber ein Web Portal

v"Android, iOS

v"Windows 10 & 11, macOS

Voraussetzungen
v’ Das Gerat muss Passpoint/Hotspot 2.0 unterstitzen
v Es muss ein Profil auf dem Endgerate erzeugt werden (einmalig)
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Netzwerkqualitdtsinfos anzeigen @)
Samsung

WLAN-Energiesparmodus

Akkunutzung verringern, indem die Muster des @
WLAN-Datenverkehrs analysiert werden.

Netzeinstellungen

Netzwerke verwalten
Gespeicherte WLANs verwalten.

WLAN-Steuerungsverlauf

Apps anzeigen, bei denen WLAN ein- oder ausgeschaltet ist.

Hotspot 2.0 ()

Automatisch mit Hotspot 2.0-WLANSs verbinden.

Netzwerkzertifikate installieren
Sicherheitszertifikate von Ihrem Telefon installieren.

MAC-Adresse : 16:F6:A0:6A:8A:71
IP-Adresse : fe80::14f6:a0ff:fe6a:8a71
16.1.1.165
2a02:908:1012:6800:14f6:a0ff:fe6a:8a71
2a02:908:1012:6800:4835:add1:74b3:8fc1

Suchen Sie nach etwas Anderem?

Sicheres WLAN
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Mit OpenRoaming-Netz verbinden?

Mit OpenRoaming konnen Sie mit lhrem Samsung
Account eine sichere Verbindung zu einem
globalen Netzwerk aus kostenlosen WLANs
herstellen. Weitere Informationen.

Ihre Daten werden entsprechend unserer
Datenschutzrichtlinie verwendet. Wenn Sie
fortsetzen, stimmen Sie unseren AGB zu.

Melden Sie sich mit lhrem Samsung Account an,
um die Funktion zu nutzen.

16:18 G

OpenRoaming

Fully Qualified Domain Name
samsung.openroaming.net

Automatisch erneut verbinden
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Statement
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G Uber Google anmelden

Anmeldung

Weiter zu openroaming.net

E-Mail oder Telefonnummer

E-Mail-Adresse vergessen?

Wenn Sie fortfahren mdchten, miissen Sie
zustimmen, dass Google Ilhren Namen, |hre E-
Mail-Adresse, lhre Spracheinstellung und Ihr
Profilbild an openroaming.net weiter gibt.

Konto erstellen

Deutsch ~
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Was ist Passpoint/Hotspot 2.0?

Passpoint/Hotspot 2.0 ist ein Standard der Wi-Fi Alliance, der es mobilen Geraten ermoglicht, sich automatisch mit einem
in Reichweite befindlichen Wi-Fi-Hotspot zu verbinden und sich ohne Interaktion des Anwenders zu authentifizieren.

Zugrunde liegt hierbei der IEEE 802.11u Standard von 2011, auf dem Hotspot 2.0 dann basiert.

Passpoint ist die Zertifizierung der Wi-Fi Alliance fir Gerate die Hotspot 2.0 unterstitzen.

ORGANIZATION INITIATIVE DETAILS
|EEE 802.11u 802.11u amendment to 802.11 standard published in February 2011
Wi-Fi Alliance Hotspot 2.0 Technlcal program qr"]d spemflcatmn that defines technical requirements for Passpoint
interoperability certification
Wireless Broadband Alliance Next Generation End-to-end roaming trials establish common commercial framework for interoperability across
Hotspot networks and devices

Quelle: https://www.ip-insider.de/was-ist-hotspot-20-hs2-passpoint-a-943234/



Wie funktioniert Passpoint/Hotspot 2.0?

Can you tell me network info

for SSID “Hotspot”?

Before | associate?
Network Name

Operator Name

©

Network Type

Authentication Info
Yes! Here it is,

HotSpot 2.0 info Realm Name = cisco.com
Auth.type = EAP-SIM

11



Wie funktioniert Passpoint/Hotspot 2.0?

e

0 GAS Request e Query Request Advertisement Server

Y Includes ANQP

< <
o GAS Response 9 Query Response
- Y Uses ANOP

0 3

4

Flr einen Technical DeepDeepDive:
https://www.commscope.com/globalassets/digizuite/62767-wp-114159-en-ruckus-how-interworking-works-Ir.pdf

Quelle: https://www.commscope.com/globalassets/digizuite/62767-wp-114159-en-ruckus-how-interworking-works-Ir.pdf
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https://www.commscope.com/globalassets/digizuite/62767-wp-114159-en-ruckus-how-interworking-works-lr.pdf
https://www.commscope.com/globalassets/digizuite/62767-wp-114159-en-ruckus-how-interworking-works-lr.pdf

Wie funktioniert Passpoint/Hotspot 2.0?

Passpoint/Hotspot 2.0 ermoglicht eine Vorab-Kommunikation zwischen dem Endgerat und dem Access Point, bevor sich
das Endgerat Gberhaupt , richtig” mit dem Access Point verbindet.

TR AP / AP Group + WLC Attribute
\ »
i P s o RO
-~ ANQP Server
802.11u(ANQP Client) 802.11u processing NAS Client
1. Found Beacon w/ 802.11u Info
L <o ———
HotSpot !
Probe Exchange -
w/ 802.11u
2. Active
Scanning

oy GAS 2-way or 4-way Handshake (ANQP)
‘i,, S TIv ANGr) CAPWAP(ANQP)
To AAA

[ar san axa s Trisus cranva,) | Server

é 4. WPA2 EAP Authentication
Enterprise

Auth 802.1x (EAP-x) CAPWAP(EAP-x)
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OpenRoaming und Passpoint/Hotspot 2.0

= Passpoint/Hotspot 2.0 funktioniert auch unabhangig von OpenRoaming

= Aber OpenRoaming bendtigt Passpoint/Hotspot 2.0 als Grundlage

= OpenRoaming nutzt diese Funktionalitaten um den Endgeraten Zugangsmaoglichkeiten anzubieten:

Mit der SSID OpenRoaming@DB kannst du kostenlos das Internet erreichen
Du kannst dazu die Google ID und die Apple ID benutzen

0.
Mit der SSID OpenRoaming@DB kannst du kostenlos das Internet erreichen
Du kannst jede beliebige ID der OpenRoaming Federation benutzen

Du darfst dabei anonym bleiben

0.
Mit der SSID OpenRoaming@DB kannst du kostenlos das Internet erreichen
Du kannst jede beliebige ID der OpenRoaming Federation benutzen

Du bekommst nur Zugang wenn du dich nicht-anonym anmeldest

14



RCOIs - Roaming Consortium Organization ldentifiers

OpenRoaming-Settled:

BA-A2-D0O-xx-xx

OpenRoaming-Settlement-Free: 5A-03-BA-xx-xx

OUI-36 Octet 4

Bit Position

OUI-36 Octet 5

LoA QoS PID

ID-Type

Reserved —setto 0

Home Ols; =~ Name
WEBA_OpenRoaming_RCOI

BA_OpenRoaming_RCO

WEBA_OpenRoaming_RCOI_OLD

" Length * Organization D

[sn ]

03

5 Hex

3 Hex

ba

00 00 W OK X Cancel Delete

0x5a 0x03 Oxba 0x00 0x00

Ox00 Ox40 Ox96
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Wie funktioniert OpenRoaming?

E ANP Onboarding

cemmmmmmna)

IDP Onboarding
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: inge
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Quelle: https://www.intel.com/content/dam/www/central-libraries/us/en/documents/wi-fi-open-roaming-overview-whitepaper.pdf 16



IDP Discovery via NAPTR

Der anonyme WLAN Benutzer “tnlym9mjoh@samsung.openroaming.net” soll Giber Radius authentifiziert werden.
Wie findet der lokale Radius den passenden Openroaming IDP Radius Server? Es gibt ja viele IDPs.

# host -t naptr samsung.openroaming.net

samsung.openroaming.net has NAPTR record 50 50 "s" "aaa+auth:radius.tls.tcp" "™ _radiustls._tcp.samsung.openroaming.net.

# host -t srv _radiustls._tcp.samsung.openroaming.net

_radiustls._tcp.samsung.openroaming.net has SRV record 0 10 2083 idp.openroaming.net.

# host idp.openroaming.net.

idp.openroaming.net has address 3.208.239.144

Wer mehr wissen will: RFC 7585
Dynamic Peer Discovery for RADIUS/TLS and RADIUS/DTLS Based on the Network Access Identifier (NAI)

17



initiator |

RadSec RadSec DNS
Client Server Resolver

Dptional NAS initiator /

EAP ldentity-Response

I
1 ldentity=user@realm._com
[
I

Optional RADIUS initiator /

: 2 RADIUS Access-Request

: user-name=user@realm.com

initiator |

| | |

| | |

| | |

| | |

| | |

| | |

‘_I | |

Cal] | |

I | |

| |

| | |

| | |

| | |

| | |

:u_._.l | |

| |

| | |

realm to IP@ mapping not currently available in RadSec client / :

| 3 DIG NAPTR realm.com _ | |

I T T I-““--““““““““----““---“““-““““““"“““““““““-““}I

: 4 ANSWER SECTION: ' :

I realm com. 0+DD IN NAF’TR 50 50" s' 'aaa+auth radius tls. tcp" " _radiustls. _tep. realm com I

TTTTTTTTTTTTTTTTT TTTTTTTTTTTTTTTTT TUTTTTTTTTTTTTTTTT T TTTTTTTTTTTTTTTTT I |

: 5 DI(‘ ‘%Rv _radiustls. _tep. realm com | :

r-- T '""'"'"""""""T"""""""""""'""""""""'""""'"""""""“"“""""}I

| ANSWER SECTION: I |

... -radiustls._tcp.realm.com. 300 IN SRV 0 10 2083 radius.reaim.com |

| | |

I ? DI(‘ A radlus realm. com [ I

= mmmmmmmmmmemeeee e B |

| |

I ANSWER SECTION: | |

....radlus realm.com. 5INA3208239.144 |

| | |

' 9 Destination IP- 3.208.239.144 TCP SYN ! :

I ’I |

10 TCP SYNACK [ :

| 11 TLS ClientHello N |

I Foall |

|12 TLS SenerHello | l

[ 1 |

: 13 check NAlrealm in Server Certificate : :

<] | |

| | |

RadSec RadSec DNS

Client Server Resolver
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OpenRoaming PoC Setup




PoC Plan

Eigene PKI mit Client und Server Zertifikat

R WBA PKI mit Client und Server Zertifikat
—
= A
Access RadSec radsecproxy- R radsecproxy- RadSec
Dﬂ—EAPOL—P’ Point Tcp:zoga_' intern {IECHAGItS extern TCP:2083
Client RadSec Radius Server
° Radius Radius TCP:2083 (Google)
w UDP:1812/1813 UDP:11812/11813
RadSec
- Azure VM TCP:2083
WPA2-Enterprise / 802.1x

Radius Server
(Apple)

Radius Server
(Samsung)



Letztes Test Setup

Access

WPA2-Enterprise / 802.1x

Ruckus

WLC

n Radius
UDP:1812/1813

Radiator PKI mit Client und Server Zertifikat

radsecproxy

Ubuntu VM

RadSec

TCP:2083

Radius Infrastructur roam.fi
- radiatorsoftware.com

()

Radiator

RadSec
TCP:2083

WBA PKI mit Client und Server Zertifikat

Radius Server Radius Server Radius Server
(Google) (Apple) (Samsung)



Acronyms and abbreviations

Item Description

AAA Authentication, Authorization and Accounting
ACL Access Control List

ANP Access Network Provider

CoA Change of Authorization

DNS Domain Name System

DNSSEC Domain Name System Security Extensions

HSP Home Service Provider, a legacy WBA term used to refer to an IDP
I-CA Intermediate Certificate Authority
IDP Identity Provider — a term that may be used to refer to an OpenRoaming enabled Home Service Provider, where the

provider is not required to deliver any other services except those related to subscriber authentication

LoA Level of Assurance — a term defined in [13] that describes the degree of confidence in the processes associated with
user enrolment and credential management

MCC Mobile Country Code

MNC Mobile Network Code

MNO Mobile Network Operator

NAI Network Access identifier

NAPTR Name Authority Pointer

oul Organisationally Unique Identifier

QoS Quality of Service

RadSec TLS encryption for RADIUS over TCP
RCOI Roaming Consortium Organisation Identifier
TLS Transport Layer Security

VNP Visited Network Provider, a legacy WBA term used to refer to an ANP

WBAID WBA Identity




Vielen Dank
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