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1. Zielstellung der Arbeit

Erorterung der Ziele der Dissertation hinsichtlich ihrer
Relevanz und Reichweite flir das Fach sowie in ihren
fachubergreifenden Beziigen
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Originar:

Interne Frage nach Service Anforderun

Fragestellung nach:
- Nutzungstendenz
- Nutzungs- und Ablehnungsgriinden
- Stand der Vertrauenswiurdigkeit

vV

Preference g : Public WiFi Trustworthiness H
o - o - E_
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- PO :
% of participants % of participants

n=1000 n= 1000
M Public WiFi prefered M (1) Very trustworthy

Indifferent Q)
M Mobile Network prefered mo3)

M (6) Not trustworthy at all
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Hintergriinde & Motivation (OB 200 InfraGO
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— Wenige empirische Betrachtungen zu nutzungsférdernden Anforderungen
- Indizien fiir Aspekte der Sicherheit (nicht rein technisch)

- Nichtnutzung als Schutzmalnahme ! Wichtige Krterien WLAN-Verbindung g Ablehnungsgrinde ""_“f’l‘”_"fis_"ﬂL_‘“f____n_ n
(vgl. Initiative D21 e.V. 2015)
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> Ubertragharkeit der Exrgebnisse
auf weitere Services Ifos Uber WLAN-Anbieter

Mobiles Datenvolumen
reicht fir unterwegs

Suche nach freiem WLAN _ 31
Eigene Sicherheitsmanahmen _ 42 2u aufwendig

38
Haufiger Wechsel des - 25
e WLAN-Netzes erforderlich
(1] ° I
> Ubertragbal‘kelt deS VOl'gEhenS an : Nutzung nur mit Registrierung/ - 17 :
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weitere Services R AU
Basis: Alle
F4: Was ist Ihnen wichtig, wenn Sie ein sffentliches WLAN in Deutschland nutzen mochten? (Mehrfachnennungen maglich) sf:'%%t&”
F7: Aus welchem Grund/weichen Grinden nuizen Sie freies, offentliches WLAN in Deutschland nur selten oder gar nicht? (Mehrfachnennungen maglich) N;n.- & Light-
User n=800
G
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Forschungsfragen [ y
0,

FF1 Wie wird die Vertrauenswiirdigkeit offentlicher
Drahtlosnetzwerke von Nutzern wahrgenommen und
eingeschatzt und welchen Einfluss hat dies auf die

Nutzererfahrung?

FF2 Was sind Vertrauensdeterminanten offentlicher
Drahtlosnetzwerke?

FF3 Was sind Vertrauensdeterminanten digitaler Services
allgemein?

FF4 Wie kénnen Vertrauenswiirdigkeit und

vertrauensschaffende MaBnahmen und Eigenschaften fir

digitale Services erfasst und umgesetzt werden?
FF5 Wie wirksam sind diese Mallnahmen im Hinblick auf die

wahrgenommene Vertrauenswirdigkeit und potenzielle
Nutzungsquote des angebotenen Service?

1. Zielstellung der Arbeit | Promotionskolloquium | Steven Schmidt | 02.05.2024 | Magdeburg
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Hypothesen der Forschung [
Y,

H1

H2

H3

H4

H5

Die Vertrauenswiirdigkeit 6ffentlicher Drahtlosnetzwerke wird als
uberwiegend wenig vertrauenswiirdig eingeschatzt. Die
Vertrauenswiirdigkeit hat einen hohen Einfluss auf die Nutzererfahrung
bei 6ffentlichen Drahtlosnetzwerken.

Vertrauenschaffende Eigenschaften offentlicher Drahtlosnetzwerke
beziehen sich auf mehr als technische Sicherheitsmechanismen und auch
auf nichtfunktionale Eigenschaften verschiedenster Auspragung.

Vertrauenschaffende Eigenschaften digitaler Services folgen der gleichen
Logik, wie die vertrauenswiirdiger 6ffentlicher Drahtlosnetzwerke,
tangieren durch den unspezifischen Charakter aber weitere Dimensionen
in der Breite.

Vertrauenschaffende Anforderungen an digitale Services kdnnen mittels
eines geeigneten Ansatzes implementiert werden. Bestehende Konzepte
bedurfen durch den domanenubergreifenden Charakter jedoch einiger
Anpassungen bei der Ubertragung und Kombination, um ein generisches
Framework fiir digitale Services darstellen zu kdnnen.

Die Umsetzung identifizierter, vertrauenschaffender MaRnahmen fir digitale
Services hat einen signifikanten, positiven Einfluss auf die wahrgenommene

Vertrauenswiirdigkeit und potenzielle Nutzungsquote des Service.
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Forschungsziele

Z1

Z2

Z3

Z4

Empirische Untersuchung zur Relevanz und
Wahrnehmung vertrauensschaffender Anforderungen
offentlicher WLAN Angebote als digitale Services.

Empirische Untersuchungen zu vertrauensschaffenden
Anforderungen digitaler Services allgemein.

Prototypische Implementierung eines generischen
Requirements Engineering Frameworks und Integration
der Vertrauenskonzeption digitaler Services.

Validierung des Frameworks und dessen Effektivitat im
Hinblick auf die Konzeption vertrauenswirdiger, digitaler
Services mittels Proof of Concept eines Beispielservices.
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2. Methodischer Ansatz

Vorgehensmodelle zur wissenschaftlichen Bearbeitung der
Hypothesen

Promotionskolloquium | Steven Schmidt | 02.05.2024 | Magdeburg
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Vorgehensmodell der Analysen
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- —> Analyse Selektion Validierung —> Integration
<
g
% Relevanz Mehrwert: Kontext Kontextualisierung
o
“8’_ Bedeutung Erganzung, Zielstellung Zusammenfassung
8 Erweiterung,
Zitate / Index Widerspruch Adaptierbarkeit Beitrag

2. Methodischer Ansatz | Promotionskolloquium | Steven Schmidt | 02.05.2024 | Magdeburg

nach Webster und Watson [16] sowie vom Brocke et al. [17]

Ubertragungsbereich Differenzierungsbereich

nach Meiren und Barth [29], S. 13
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Synthese der Analyseergebnisse zum
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Analyse Frameworkanforderungen Metamodell Framework
Allgemeineund ~ F------- > Anforderung A, [T T 77 > PhasenP, [~ > Phasen P,
spezifische Kriterien AK, Ir“" T T
REK, | | |
- | | S Aktivitaten
Ubertragungs- und ] L——— Bestandteile == |
Differenzierungsbereiche [ : :
| | t——»| Methoden & Werkzeuge
|
o
L
L Prozessmodelle
|
|
|
e »|  Weitere Bestandteile
Demonstration
. Entwurf Auswahl Methoden Gestaltung
Phasenbildung Anforderungs-
Prozessmodelle & Tools Expertensystem katalog
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Elg;ii  Expertensystem des
I&l Frameworks
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Small Solutions Survey

Expertentest

1. Bewertung

Bewertung des Expertensystems GREF4TS nach nachfolgenden Kriterien

1.1 Anwendbarkeit”

Zur Anwendbarkeit z&hlen ein méglichst selbsterklarender Charakter der implementierten Workflows im Expertensystem als auch ein klares Verstandnis zu den
notwendigen Aktivitaten und méglichen Methoden aus Sicht des Experten als Anwender. Dazu z3hlt auch, dass es als generischer Ansatz in verschiedenen
Situationen Anwendung finden kann.

Wie gestaltet sich Ihrer Wahrnehmung nach die Anwendbarkeit des Expertensystems?

tiberhaupt nicht gegeben Ci % C% Q (% voll erfiillt

1.2 ZweckmaRigkeit™
Mit der ZweckmaRigkeit soll bewertet werden, inwiefern der Ansatz der inhaltlichen Zielstellung der Arbeit geniigt und dabei die elementaren Aktivitaten im

Rahmen des Service Requirements Engineerings abdeckt.

Wie gestaltet sich Ihrer Wahrnehmung nach die ZweckmaRigkeit des Expertensystems?

tiberhaupt nicht gegeben q % C% (2 QJ— voll erfiillt

1.3 Durchfiihrbharkeit™
Dieser Aspekt richtet sich vor allem an die Implementierung im Expertensystem und soll die technische Reibungslosigkeit, sowie die funktionale Vollstandigkeit

bewerten.

Wie gestaltet sich Threr Wahrnehmung nach die Durchfiihrbarkeit des Expertensystems?

tiberhaupt nicht gegeben q g C% Q QJ— voll erfiillt

2. Methodischer Ansatz | Promotionskolloquium | Steven Schmidt | 02.05.2024 | Magdeburg 17



Validierungsmodell Anwendertest

Probanden A

Probanden B

>

Handout A

Handout B

Service A

Service B

1%

Ix

I4<

deauth

deauth

Fragebogen A

Fragebogen B

2. Methodischer Ansatz | Promotionskolloquium | Steven Schmidt | 02.05.2024 | Magdeburg
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B NETZE

1 Aligemeine Hinweise

Testgruppe: A
Probandennummer:
Situation:

Sie befinden sich an einem Personenbahnhof in Deutschland und mochten das WLAN-
Angebot der DB nutzen. Dafiir nehmen Sie ihr praferiertes mobiles Endgerat und fihren
die unter 2 aufgefiihrten Schritte aus.

Bei dem vorliegenden Produkt handelt es sich um ein so genanntes .Mockup®, das
heiRt, nicht alle Funktionen des Produktes sind implementiert (bspw. Impressum, Daten-
schutzbestimmungen etc.). Da diese Aspekte nicht im Fokus der Untersuchung stehen,
wird darum gebeten, diese als .vorhanden® anzusehen.

Bitte tauschen Sie sich nicht mit anderen Probanden wahrend des Tests aus.
Bei Fragen nehmen Sie per Handzeichen Kontakt zum Untersuchungsleiter auf.
Klicks abseits der angegebenen Schritte sind zuldssig und erwlinscht.

Achten Sie aufmerksam auf Systemmeldungen, Symbole und Hinweise!

Die Meldung zur nicht sicheren Verbindung im Browser ignorieren Sie bitte, dies hat
technische Grande.

Nach Durchlaufen der angegebenen Schritte in 2 6ffnen Sie den Fragebogen iiber
den QR Code oder die Eingabe der Adresse:

.;-'0«;. ot % (8]

(D A R
oy

https:/jtinyurl.com/testgrA

AnschlieBend melden Sie sich beim Untersuchungsleiter und erhalten weitere In-
struktionen.

18
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3. Ergebnisse der Forschung

Erorterung der Ergebnisse der Dissertation hinsichtlich
ihrer Relevanz und Reichweite fiir das Fach sowie in ihren
fachubergreifenden Beziigen

Promotionskolloquium | Steven Schmidt | 02.05.2024 | Magdeburg
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3.1 Ergebnisse der
Literaturanalyse
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Einordnung, Vorgehen & Methodik [(OFEFEA 3 [DB) InfraGO
N

Berlin School of and Law

fir vertrauenswirdige,
digitale Service

- - — — — —

SE

V — Vertrauenskonzeption
— Product Engineering
SE — Service Engineering

— Requirements Engineering
— Digitale Services
SwWE  — Software Engineering

DB Station&Service AG | Steven Schmidt | Externer Doktorand | 1. Doktorandentag 2023 | 31.01.2023 | Magdeburg 21



TE Integration in Requirements Engineering

International

Task:
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Utilizing technology to
create artifacts

Bullinger and Scheer
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TE Integration in Requirements Engineering A (DB InfraGO

Applied
Human Fmi

Conference
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0

www.ahfe.org

Uses terms of:

ISO/IEC TR 24766:2010

Information technology —
Systems and software
engineering — Guide for
reuirements engineering tool

. 1 .
Aligned with ISO/IEC/IEEE 24765:2010

Systems and software
engineering - Vocabulary

capabilities
i i T
Aligned with Uses terms of
Y Y v
IEEE 1220 (ISO/IEC 26702) ISO/IEC/IEEE 15288:2002
Systems engineering — AIigned_» Systems and software

Application and management [*— \uith

i ing — i Uses terms of
of the systems engineering engineering — System life

cycle processes

process
A
Can be used in conjunction with Aligned with
A
ISO/IEC 25010:2011 ISO/IEC/IEEE 12207:2008
Systems and software
engineering — Systems and . Systems and software
software Quality Contributes t0 | engineering — Software live
Requirements and Evaluation cycle processes
(SQuaRE) — System and )
software quality models | Canbeusedin | |
conjunction with |
- Contributes to Contributes
Uses categories of to
A\

ISO/IEC 25030:207 ISO/IEC/IEEE 29148:2011

Software engineering —
Software product Quality
Requirements and Evaluation
(SQuaRE) — Quality
requirements

Systems and software Schneider und Berenbach [66], S. 797

engineering — Life cycle [
processes — Requirements
engineering

DB Station&Service AG | Steven Schmidt | AHFE 2023 | San Francisco, CA, USA | 22.07.2023 23



TE Integration in Requirements Engineering

Software Engineering

material

immaterial

International
Applied
and

2023 [£)

www.ahfe.org

Service Engineering

SSME

Product Engineering

Require ments

Requirements

Engineering ' Engineering
Requirements Y Require ments

Engineering

Engineering

DB Station&Service AG | Steven Schmidt | AHFE 2023 | San Francisco, CA, USA | 22.07.2023

PSSE

hybrid

Schmidt (2022)

InfraGO
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Aggregation etablierter SE- und
SRE-Phasen sowie des Service-Begriffs
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Service Engineering

> Definition >>Anforderungs->> Konzeption >>Realisierung>> Einflihrung >> Lifecycle >
analyse Management

e Ideenfindung e  Ermittlung
e  Entwurf e  Analyse

e  ldeenbewertung

Strukturierung
e  Transformation
e  Evaluation

e  Dokumentation und
Management

e  Systementwurf e  Konstruktive e Beginn e  Fortlaufende
Gestaltung Serviceangebot Uberwachung
e Ressourcen-
konzeption e  Design- e Enge e  Re-Evaluation
umsetzung der Uberwachung der Ausgangs-
e Prozesskonzeption Dimensionen lage und
e Evaluation und Anforderungen
e Produktkonzeption e  Testsund Anpassung
Evaluation e  Ereignis-
e  Markt- und e  Aufnahme des gesteuerte
Marketing- Service Betriebs Anpassungen
konzeption

Service Engineering

> Definition >>Anforderungs-
analyse

>> Konzeption >>Realisierung>> Einfiihrung >>M§Lf§§§r‘;'§m>

Dokumentation v. Erhebun Analyse &
ahmeninformationen 9 Strukturierung

Transformation &
Evaluation

> >

2

Dokumentation

>

Service Requirements Engineering

3. Ergebnisse der Forschung | Promotionskolloquium | Steven Schmidt | 02.05.2024 | Magdeburg

InfraGO

25
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Bewertung bestehender (S)RE-Modelle [ 3 S8 (DB InfraGO
N

Ansatz \ AK1 AK2 REK1 REK2 REK3 REK4 REK5 REK6 Ansatzi AK1 AK2 REK1 REK2 REK3 REK4 REK5 REK6
Kriterium Kriterium
Pohl und Rupp SysE ° ° ° ° PY van Husen PSSE ® [ ) [ ) ® (] [ )
Berkovich et al. PSSE ®
Hull SysE [ ) [ ) ) ° [ )
Suhardi et al. SSME ) ) ® [
Sommerville SwE ~ — . o Immonen et al. SE [ ) [ ) [ ) [ ) ° [ )
Pohl SwE PY PY ° PY Meiren und Barth SE ) [ ) ® ®
DIN FB 75 SE [ ) [ ) ) o
Rupp SysE [ ) () ) ) [ )
ISO 9004 SE [} [ ) [ ) () [ )
Macaulay SwE [ ) ) ) Bullinger und
Scheer S = i i
Scheuing und
Wiesner et al. SysE ° ° ° jolt:ns%: SE o o o
Ramaswam SE ° ) ) [ [ ) o
ISO/IEC/IEEE ~ SYsE/ Y
8-2018 i i i o -
2914 SwE Ralyté SE ° ° ° ° °
Disziplin \
AK1 AK2 REK1 REK?2 REK3 REK4 REK5 REKG6

Kriterium

RE d O o D @

SRE

3. Ergebnisse der Forschung | Promotionskolloquium | Steven Schmidt | 02.05.2024 | Magdeburg 26



TE: Measurements

Predictability (of
acts)

Events conform to
natural laws

Human life has
survived

Humans and
computers act
'decent’

j's behaviour is
predictable

j's behaviour is
consistently
responsible

DB Station&Service AG | Steven Schmidt | AHFE 2023 | San Francisco, CA, USA | 22.07.2023

Dependability (of
dispositions)

Nature is lawful

Human survival is
Tawful

Humans and
computers are 'good'
and 'decent’ by
nature

j has a dependable
nature

j has a responsible
nature

International
Applied
Human Fmi

InfraGO

Conference

2023

www.ahfe.org

Faith (in motives)

Natural laws are
constant

Human life will
survive

Humans and
computers will
continue to be 'good'
and 'decent’ in the
future

j will continue to be
dependable in the
future

j will continue to be
responsible in the
future

Muir [89] in Lee und Moray [92], S. 1245
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TE: Measurements AHFE

and
Conference

2023
Reflective measurement model Formative measurement model
Intention to .
purchase Ability
Intention to
Benevolence

collaborate
Intention to share Inteari

information grity

Sollner et al.
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Aggregation etablierter TE-Phasen [ Y i (DB InfraGO

................. »l
o |
c |
[77) |
= e H NNV SN I
- 8 A
S ; :
[«B] | N\ |
[«B] | |
m | I
= f ( VUK oo > Performance Process Purpose !
= | |
[«B] | |
'~ :_Dimensions / |
q) _______________________________________________________________
sy 000 P S — - | —
= | !
_92) | q :
I - - . Understand- - Provider I
e
S : Suitability Reliability Consistency ability Authorization benevolence :
= | |
S : '
Information - . |
: Accuracy Completeness Control Predictability Faith :
|
. :
| |
| |
| )
| Authencity :
| |
| Determinants !
nach Sollner et al. [113], S. 118
Konzeption vertrauensschaffender Anforderungen
Erhebung & Identifikation rel. Dok. d. Beziehungen Transfortmation zu
Priorisierung d. Vertrauenselemente zw. Unsicherheiten & vertrauensschaffenden
Unsicherheiten & Beziehungen Systemkomponenten Anforderungen
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zeption vertrauenswiirdiger, digitaler Services

Service Engineering

Definition Anforderungs- Konzeption Realisierung Einflhrung Lifecycle
analyse Management

Service Requirements Engineering

Dokurpentatlorj v Erhebung Analyse & Strukturierung Transforma_tlon & Validation
ahmeninformationen Evaluation

Trust Enginee ring

. Dok. d. Beziehu nger.i"‘x.;_‘ Transformation zu
> zw. Determinanten & l‘,‘;,: umsetzbaren, vertr.
Systemkomponenten . " Anforderungen

~Analysed. : .
# Anforderungen

. Erhebungrel. ™,
7 Vertrauensdet. &
*-anforderungen .

L Lo Lo L L

............................................................................................................................................................................................................................................................................

............................................................................................................................................................................................................................................................................

I\/Iethoden:und Tools

R A K R P

> Dokumentation >
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Entwicklungsstand des SRE Frameworks
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3.2 Ergebnisse der empirischen
Analyse
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Empirische Analyse der Rolle und des
Stellenwerts von RE fiir digitale Services
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RE Phase Utiliziation Common Requirement Elicitation Sources
53,61%
RE process
Industry Standards 50,52%
Guidelines 49.48%
Company Governance 46,39%
Requirements Evaluation 42,27% Reuse from previous 12979
projects e
Requirements Structurin 38.14%
4 ¢ ° Market Research 28.87%

Documentation of context

information 35,05% None 6,19%

Requirements 32,999, Oth 4.12%

Transformation o et 27

0% 10% 20% 30% 40% 50% 60% 70% 0% 10% 20% 30% 40% 50% 60% 70%
% of participants % of participants
Which of the following Requirements Engineering phases have been utilized in your experience? From which sources have requirements been elicited in your experience?
n = 97, multiple answers possible n = 97, multiple answers possible
aEns——
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Empirische Analyse der Rolle und des
Stellenwerts von Vertrauen im RE

Relevance of trustworthiness requirements for RE
s I
Engineering ms
: m4
Engineering
Softw —_—
Engineering
Engineering

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
% of participants

Relevance

Other 23.08%

How relevant are trustworthiness requirements for requirements engineering for digital
services from 1 - irrelevant to 5 - highly relevant?

n=297
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Trustworthiness of specific digital services
50,00%

TW_ OB .
TW_eGov [JJJi54%
TW 0S _
TW_MS _
Tw_wae S
T G 2
™ WAI IEXZD
TW_oM [JENIZ

28.87%

28.87%
31.96%
4]

.24%
39,18%
29.90%
39.18%

rw_w S A S e 134

0% 20% 40%

60%

% of participants

How do you perceive the trustworthiness of the following digital services from 1 - not

trustworthy at all to 5 very trustworthy?

n=297

80% 100%

InfraGO

Trustworthiness
[ ]
w4
3
H2
Bl
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MAGDEBURG

Empirische Analyse zu vertrauensschaffen- [ avessrss I
den Eigenschaften offentlicher WLANs ~

F405 Vertrauenswiidigkeit 6ffentliches WLAN

Werte
M (1) Sehr vertrauenswiirdig
H(2)
(3)
(4)
( 5 ) .
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% M (6) Uberhaupt nicht vertrauenswiirdig

14,10% 23,50% 36,90%

% der Befragten

Fiir wie vertrauenswiirdig halten Sie 6ffentliche WLAN-Netze generell?
Bitte antworten Sie auf einer Skala von 1 bis 6. Dabei bedeutet 1 = ,.Sehr vertrauenswiirdig* und 6 =

..Uberhaupt nicht vertrauenswiirdig*. Mit den Werten dazwischen kénnen Sie Thre Meinung abstufen. Distribution of ranks of trust determinants of public WiFis
1
n=1000
2
3 o™
4
4 . é g
7 5 > .
Deutsche Bahn | Deutsche Telekom | McDonald’s = "
Deutsche Bahn Pearson Korrelation ,40 ,22 31 e 6 6 6
Sig. (1-seitig) ,000 ,000 ,000 v 6 A
1000 1000 1000 &
Deutsche Telekom | Pearson Korrelation ,20 ,38 22 7
Sig. (1-seitig) ,000 ,000 000
N 1000 1000 1000 8
McDonald’s Pearson Korrelation ,23 ,23 ;356
Sig. l"]- seitig, ) ,000 000 000 9
N 1000 1000 1000
10
_ Vertrauenswiirdigkeit dffentlicher WLAN-Netze |
Sicherheit éffentlicher WLAN-Netze Pearson Korrelation 75 i
Sig. (1-seitig) ,000 1
N 1000 | WAuth WReli WCorr WBene W Contr
n=2385
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3.3 Ergebnisse der Synthese und
Konzeption
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Frameworkanforderungen - Herleitung

A; Bezeichnung Beschreibung

Grundsatzliche Anforderungen an ein
Framework

A; Generischer Ansatz .
1 Anforderungen aufzunehmen und zu verarbeiten.

0TTO VON GUEKIF.KE
¥l UNIVERSITAT
A MAGDEBURG

Das RE Framework muss dem Anwender schlanke, agil anwendbare Regelwerke und Aktivitdaten zur
Durchfiihrung der Anforderungsentwicklung und des Anforderungsmanagements zur Verfligung stellen.

Hochschule fiir

Wirtschaft und Recht Berlin D B

Berlin School of

and Law

Das RE Framework muss dem Anwender ermdglichen, alle relevanten funktionalen und nichtfunktionalen

Das RE Framework muss die Anwender mit flexiblen Prozessmodellen und Rollen der einzelnen Phasen bei

A, Unterstiitzung mit Prozessmodellen der Durchfilhrung unterstiitzen.

Das RE Framework muss den Anwender durch eine definierte, schlanke und systematisierte Dokumentation

A; Umfassende Anforderungsdokumentation
fuhren.

o |PeiEETERE Gl CEsa e des Service im Anforderungsmanagement befahigen.

Berlicksichtigung konstruktiver

der Anforderungen beziiglich Umwelt, Stakeholder, Systembestandteile und Relationen untereinander

Das RE Framework muss den Anwender zur Beriicksichtigung der Business Use Cases und System Use Cases

Das RE Framework muss spezifische Serviceeigenschaften im Engineering Prozess berlicksichtigen und den

A; Servicemerkmale Anwender zur Transformation von Rohanforderungen hin zu Designanforderungen der RPPM-Dimensionen
befdhigen.
Beriicksichtieung vertrauensschaffender Das RE Framework muss neben allgemeinen Anforderungen auch vertrauensschaffende Anforderungen
Aq Anforderun in g entsprechend zuvor ermittelter, nutzerorientierter und relevanter Vertrauensdeterminanten erfassen und
g umsetzen.
A Fortlaufende Qualitidtsmessung und Das RE Framework muss dem Anwender eine fortlaufende Qualititsmessung der Anforderungen in der
7

Validation von Anforderungen

 |FETESEEmE e VE R G eines Requirements Change Managements ermdglichen.

Ay Angebot an Methoden und Werkzeugen

Das RE Framework muss den Anwender unter Berlicksichtigung aller Anforderungen mittels Expertensystem
durch die RE Phasen, jeweiligen Prozesse, zugehorigen Methoden und Werkzeuge fiihren und die Ergebnisse

A;o Realisierung in Expertensystem
sichern.

DB Station&Service AG | Steven Schmidt |[Externer Doktorand | 1. Doktorandentag 2023 | 31.01.2023 | Magdeburg

Servicekonzeption und dem Lifecycle, sowie eine abschlieRende Validation er-méglichen.

Das RE Framework muss dem Anwender die Beriicksichtigung von Anforderungsveranderungen mit Hilfe

Das RE Framework muss beziiglich verwendbarer Methoden und Werkzeuge modular auf-gebaut und durch
den Anwender erweiterbar sein und dem Anwender eine evaluierte Vor-auswahl zur Verfligung stellen.

Relationen

Az Az Ag Ag

Ay A Ag Ag

Ap Ag

Ap Ay Az Ag Az Ag Ag
A

As

Ap Ay Ag

Az Ag

Ay Ag Ag

Ap A,

Ap A,

alle

InfraGO
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Frameworkanforderungen - Bezug

A;

Anforderungsbezeichnung

Grundsatzliche Anforderungen an ein Framework

Generischer Ansatz

Unterstltzung mit Prozessmodellen

Umfassende Anforderungsdokumentation

Berlicksichtigung der Geschaftsprozesse

Berlicksichtigung konstruktiver Servicemerkmale

Berlicksichtigung vertrauensschaffender Anforderungen

Fortlaufende Qualitatsmessung und Validation von
Anforderungen

Berlicksichtigung von Veranderungen

Angebot an Methoden und Werkzeugen

Realisierung in Expertensystem

0TTO VON GUEKIS.KE
¥l UNIVERSITAT
A MAGDEBURG

Phasenbezeichnung
Anforderungserhebung

Transformation & Evaluation
Validation
Dokumentation
Anforderungserhebung
Transformation & Evaluation
Dokumentation

alle

alle

Dokumentation der Hintergrundinformationen des

Service
Analyse & Strukturierung
Transformation & Evaluation

Dokumentation der Hintergrundinformationen des

Service
Analyse & Strukturierung
Transformation & Evaluation

alle
Analyse & Strukturierung
Transformation & Evaluation

Validation

Anforderungserhebung
Validation

alle

Dokumentation

DB Station&Service AG | Steven Schmidt |[Externer Doktorand | 1. Doktorandentag 2023 | 31.01.2023 | Magdeburg

3
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Mengenbeziehung

Ao C [Pi]j=2,4,5,6

Ay C [Pi]j:z.4,6

A, c [Pj]

A3 < [Pj]

4 [Pj]j=1,3,4

A5 (e [Pj]]'=1,3,4

Ag c [Pj]

A, C [P,-]jzm5

Ag © [Pj],-=2,5
Ay c [Pj]

AlOCPﬁ
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Prozessmodelle & Beschreibung von Methoden i
und Tools des SRE-Frameworks

5 Konzeption des g 18 1, Vi RE ks (GREF4TS)

P2 Anforderungserhebung

) F. | P P
Dolumestation-v . Amalyee & Trmsformation & idiome - - IRID\SUCID sUCl | sucz | sucs | suce i Ry
shmemfmTIen, Smltmening Eralustion € Servicebezeichnung Ansatz ToDos R x 1
- Serviceidee und Beschreibung - weitere Schritte — = L
R3 X 1
R4 X 1
~ Delunertation ™ s
= Ziele & Mehrwerte -~ = 1
2 Ré b'd 1
Abbildung 5.8: Phase 2 des SRE Frameworks imﬁiﬁiu © Kunden ];; < X i
Ziele - rel. Geschaftsprozesse o N f
Analog zu den zusammenfassenden Betrachtungen in Abschnitt 2.2.2.5 gehért die Planung und Durch- —
fuhrung der initialen Anforderungserhebung zu den Zielen dieser Phase. Dies umfasst auch die Erfassung Umfeld Big Picture Umweltfaktoren RIO X 1
begleitendsr Parameter im Zuge der Begleitphase P6 neben einer moglichst vollstandigen Erfassung aller Ri1 x 1
und g Iis vertrauenschaffenden Anforderungen (vel A1) - Stakeholder - Skizzen - relevante STEEPLE- RI2 x 1
- - Systeme - Flussdiagrammentwiirfe Domanen
Aktivititen - andere - Use Case Diagramme RI3 X 1
Nach Rupp [59], S. 89 £ unterliegt die Planung der Anforderungserhebung dem Problem, dass sich zu Anforderungsquellen -etc. R14 1
Beginn nicht alle Aktivitaten planen lassen und daher erkenntnisbasiert auch iterative Erganzungen der Ris x 1
Aktivititen zuldssig sein miissen, was auch mit A0 und A8 emhergeht. Dennoch muss mitial ein Erhe- Ri6 < 1
fiir die Rohan ungen des Service erstellt werden. Dafiir empfiehlt sich die
Dok 1on der Erheb wititen und gegeb lls eine d m der Erhe- R17 X 1
bung. Weiterhin sind die Erhek it und die derlict m R18 X< 1
cchaffen, wie efwa Inferviews, Studien und Workshops 71 crganisieren, Erhebungsquellen zu vorqualifi o x |
zieren und in die konkrete Durchfiihr 1 und d zu gehen. Durch A6 und die pro-
des Trust Engineering Ansatzes spielen hierbei die Verrrauensdeterminanten im Zuge Hardware Software Prozesse Dokumente R20 X 1
der Vorbereitung der Erfassung der vertraue: den Anforderungen eine heidende Rolle. Letz- R21 X 1
tere konnte durch Experten bezichungsweise den Requirements Engineer selbst erfolgen (vgl. Vorgehen - Bendtigte Ressourcen - Benotigte Ressourcen - Relevante und - Relevante Unterlagen 2 1
in Sollner et al [113], S. 128 f£), sollte in Bezug zu A6 jedoch ebenfalls erhoben werden (vel Vorgehen - - 4 nkurrierende Prozesse
und Ergebnisse in Abschnitt 3.2 und Mohammadi et al. [118], $. 3 ff). Burnay und Snoeck [238] weisen - Einschrankungen IR23 X 1
in ihrer Studie darauf hin, dass wahrend der Anforderungserhebung selbst das Vertrauen in den Require- R24 x 1
ments Engineer und auch umgekehrt in den Stakeholder eine Rolle spielt und entsprechend durch geeig- 05 < 1
nete Methoden begiinstigt werden muss. um valide Ergebnisse in der Anforderungserhebung zu erhalten.
In der Erhebung selbst werden dann die verschiedenen vorausgewahlten Quellen und weiter unten erlau- IR26 X 1
terten Methoden zur Anforderungsermittlung unter verstarkter Beriicksichtigung der Customer Centricity R27 X 1
(vel Senderek et al. [38], S. 549 ff . Berkovich [23], S. 130 ff) genutzt. Fiir die Erhebung vertrauenschaf- =08 < f
fender Roha ungen sollten die D dabei als Rahmen fur die gewahlte Erhebungsme-
thode berticksichtigt werden. um gezielt vertrauenschaffende Anforderungen gewinnen zu kénnen R X 1
Methoden und Werkzeuge [R20 X L
R31 X 1
Fiir die Anforderungserhebung existieren zahlreiche Methoden und Werkzeuge der Ernuttlung. Zu den
Klassischen Ansatzen mit Servicebezug gehoren insbesondere Fragebogen und Interviews mit Einzelper- R X L
sonen oder Gruppen, und M d Auch Kreativtechniken wie Brainstor- IR33 X 1
ming oder Bramwriting und die Methode 6-3-5 nach Rohrbach [239] eignen sich i entsprechenden Ar- R34 X 1
beitsgruppen. Ferner haben sich auch artefaktbasierte Ansitze etabliert, welche systemarchdologisch etab- R . L

lierte Anfordemngen in Bestandssystemen analysieren und so auch eine iederverwendung von bereits
(vgl Rupp [59], S. 140 ff. und 246 ff ; Sommerville [S5], S. 114

)

Prozessmodell

Auf Basis der Daten aus P1 wird eine initiale Planung des Er samt geeig hod
und Werkzeuge erstellt.

wem/was die

Plamme wd Vorbereitmg wd A — [ ——
e I e s Moglichkeit Objekt Verb
bieten
=
Abbildung 5.10: Prozessmodell P2 f h . .
Dem schlieBt sich die E: s aller relev: I derungen aus den hied: ani g sein
Quellen an, wi oben auf Basis der bekannten Veﬁ.mumsdelemnnan(en eine gezielte Abfrage vertrauenschaf-
fender Rohan mit erfolgen kann. Die gesammelten Rohanforderungen
werden abschlieBend in eine geelgnele Syntax uberfithrt und dokumentiert, um die Bearbeitung in den
durch H
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Praktische Validierung des Frameworks mittels /i
Implementierung und Test im Expertensystem

Feedback geben Q1 b g 0 X

Projekte / GREF4TS2 / TWS2 Board
Kanban-Board g <o . . S
B Angebot eines sichereren und vertrauenswiirdigeren WIFI@DB Checkist
d l i 4 inblicks
GIEErED & 9@8 DIFELIUTET f ER R o= Enblicks @ Anhingen & Untergeordneten Vorgang hinzufiigen ¢ Vorgang verlinken  ~ = Suchen

- O Ausblenden Erledigt | + Abschnitt | + Registerkarte | § | X
. . . R 4] Q1 B g - X
BACKLOG 33 IN BEARBEITUNG 3 UBERPRUFUNG 0 ERLEDIGT 0 VERWORFEN 0 Epic Name Secure Public WiFi
e . . = Service-Orientierte Architektur
Das WLAN sollte zertifiziert sein
~Epic =
e & - Checklist Progress Checklist Progress: 15/26 Phase 1- Dok v. Rahmeninf. | |55 m
Test fir die Personenbezogene Angebat eines sichereren und
e vel W WIFI @I » i -
Leist rtravenswiirdigeren WIFI@DE In Bearbeitung ~ 7 Aktionen ~ Beschreibung Phase 2 - Erhebung | 545 i}
| Test Personenbezogene Leiste | secure Public wiFi Angebot eines sichereren und vertrauenswirdigeren WIFI@DB unter Berlcksichtigung der relevantesten
Epic Link Secure Public WiFi _
® ® . TWS2-12 o Nutzeranforderungen zur Steigerung der Nutzerakzeptanz und Nutzungsrate. Dies umfasst eine verschllsselte Phase 3 - Analyse & Struktur. | |545 m
Stakeholder Nutzer Verbindung sowie eine Demonstration des Renommée des Anbieters und einer Bestatigung durch Dritte.
Feature (System Use Case) —
= Phase 4 - Transf. & Evaluation | loss m
Art Keine
Absicherung & Nutzung WLAN-auswahl )
; Anhange (1) Status
Secure Public Wifi Secure Public WiFi Kategorie Keine -
wsz-15 @) . - Backlog
Vertravensdeterminant  Authentizitat des Systems - - —
e M qung v
Rollout & Betrieb Registrierung und Anmeldung O - Backiog
Secure Public Wii Secure Public WiFi Kano-Kiasse Begeisterungs-Anforderung . . .
ervice —
- TWS2-16 - TWS2-14 29 Apr. — Backlo
° ° s g
~Story (Input Requirement) B
: Akzeptanzkriterium i L Backlog
Der WLAN Anbieter sollte Gber Das WLAN sollte zertifiziert sein Durchlauf Zertifizierung & Messung der Wirkung auf Untergeordnete Vorgange Sortieren nach  ~ = + -
Sicherheitsrisiken aufidiren Landing Page. O Backlog
Secure Public WiFi
Secure Public WiFi + Einen neuen Eintrag hinzufige
. Ws2 . .
o [ = sz @ Beschreibung TWs213  WLAN-Auswahl ° IN BEARBEITUNG v
S Beschreibung hinzufugen .. - =
Der Anbieter des WLANS solite N - N . Phase 5- Validierung | /0/6 m
Der Service muss renommiert sein TWs2-14  Registrierung und Anmeldung ° IN BEARBEITUNG v
diskriminierungsfrei angebeten e TERE Sub-Tasks O
ecure Public WiFi .
werden —— 09 fertig Tws2-15  Absicherung & Nutzung ° BACKLOG v
i o= TWS2-18
Secure Public Wifi
[ tws2-24  Das Zertifikat mus. BACKILOG v
o 8 Tws2-16  Rollout & Betrieb ° BACKLOG v
- Die Registrierung sollte mit
] ) [ Tws225  Es muss einen Re-, O BACKLOG v
Login/Nutzemamen und o Das WLAN sollte zertifiziert °
Konsens- und Passwort erfolgen a 2 Der zuas O Tws2-17  Das Wi solite zertimiziert sein IN BEARBEITUNG v
Vertrauensstellung des Services T s TWS2-26  Der Zugang. IN BEARBEITUNG v
miissen leicht verstandlich, SEIIE LI TELL . [ twszais  Der Anbieter des WLANS sollte renommiert sein 8 IN BEARBEITUNG v
D= P 0wz Diewikun.. = ) i seassemune v
Secure Public WiFi Heee
e 0 Twsz-19  Der WLAN Anbieter sollte Uber Sicherheitsrisiken aufklaren 9 BACKLOG v
a=- Das WLAN sollte verschliisselt verkniipfte Vorginge +
sein tersti L A
unterstitat [J Twsz-20 Der Service muss diskriminierungsfrei angeboten werden e BACKLOG v
Secure Public WiFi
TWS213 WLAN-.. @ woearaemunc . .
o=- TWS2-23 0 twsz-21  Konsens- und Vertrauensstellung des Services missen leicht verstandlich, ... 8 BACKLOG v
~Sub-Tasks {Design Requirements} Details n D Ttwsz-22 Die Registrierung sollte mit Login/Nutzernamen und Passwort erfol... e IN BEARBEITUNG v
TWS2-17 Das WLAN sollte zertifiziert... TWS2-17 Das WLAN sollte zertifiziert.. Es werden nur vor Kurzem Es werden nur vor Kurzem o n . . 8
geanderte Vorgange angezeigt. geanderte Vorgange angezeigt. zugewiesene person (@) steven schmict L1 Twsz-23  Das WLAN sollte verschlisselt sein |N BEARBEITUNG v
Das Zertifikat muss auf der Der Zugangspunkt solite
Landing Page zu erkennen Zertifiziert sein Q suchen sie einen alteren Q suchen sie einen alteren Autor ° steven schmidt
cein o Vorgang? Vorgang?
a . Prioritat Medium Aktivitat
Die Wirkung der Zertifizierung I I Anzeigen:  Alle Verlauf  Arbeitsprotokoll Neueste zuerst 1T
Es muss einen Re- auf den Nutzer muss
Zertifizierungsprozess geben signifikant sein
9P - - Q Einen Kommentar hinzu
8= TWS2-25 a o Einen Kommentar hinzufiigen...
Expertentipp: Driich M, U =
Expertentipp: Driicke
G
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Die Registrierung sollte mit Login/Nutzernamen und Passwort InBearbeitung ~ ML
erfolgen

Details L

@ Anhingen Sub-Task erstellen &2 Vorgang verlinken v =

Zugewiesene Person Nicht zugewiesen

Epic Link Secure Public WiFi e -
Mir zuweisen

Stakenolder Nutzer Autor ° Steven Schmidt
Art funktional Prioritt Medium
Kategorie Security Checklist Checklist Gffnen

sthentizitét des Systems £} Konfigurieren

Kano-Klasse Leistungs-Anfarderung
Gewichtung 4
Akzeptanzkriterium

Registrierung & Anmeldung via Nutzername / Passwort oder Zertifikat, inkl. Automatismus zum Erlangen der
Credentials

Beschreibung

Beschreibung hinzufigen ...

Sub-Tasks -+
0% fertig
) Tws2-37  Ein Registrierungsmechanismus via RADIUS muss implementiert werden 6 BACKLOG v
[ Twsz-38  Ein Login via RADIUS muss implementiert werden e BACKLOG ~
B Twsz-3s  Eine Nutzerverwaltung muss implementiert werden 8 BACKLOG v
B Twsz2-40  Ein Registrierungsprozess muss implementiert werden 6 BACKLOG v
) Twsz-41  Ein Loginprozess muss implementiert werden 8 BACKLOG v
B Twsz2-42  Ein Nutzerverwaltun muss impl werden e BACKLOG v
[ Twsz2-43  Der Nutzer muss einen Zugang erzeugen kdnnen 8 BACKLOG v
[ Twsz2.44 Der Nutzer muss eine Identitat fir den Zugang erhalten. 8 BACKLOG +
B Twsz-45  Die Erlanqung und Verwendung der Zugangsdaten muss fiir den Nutzer e... 6 BACKLOG v
) Twsz246 Die Registrierung und der Login sollten von externen APIs unterstUtzt wer... e BACKLOG v
Verkniipfte Vorgange +
unterstiitzt
Tws215  Absicherung & Nutzung ° BACKLOG v
[ T™ws2.23  Das WLAN sollte verschlisselt sein O IN BEARBEITUNG v
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4% Feedbackgeben @1 h & e X

®  startseite  Zuletzt verwendet Bereiche Mehr

GREF4TS

93 Elog

{3 Bereichseinstellungen

VERKNUPFUNGEN

@ Seiten

Anleitungsartikel

Fehlerbehebungsartikel

Anforderungen & Doku

<

Handbuch

+ allgmeine Vorbemerkungen

v Phase 1 Dokumentation von Rahmeninformationen
* 1.1.0 Serviceziele und Beschrénkungen aufgreifen
» 1.2.0 Anforderungsguellen dokumentieren

= 1.3.0 Zuordnung SUC zu BUC

* 1.4.0 Festlegung und Planung geeigneter Werkzeuge fir den w...

Phase 2 Erhebung

Phase 3 Analyse & Strukturierung

Phase 4 Transformation & Evalation

Phase 5 Validierung

Parameter Tabelle
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Personen einladen m Q Suchen 9 @ 0 0

GREFATS / Handbuch / 2@BO B .

Phase 1 Dokumentation von Rahmen..

1.1.0 Serviceziele und Beschrankungen aufgreifen

e

Schmidt
: gester

Zur Aufnahme der Hintergrundinformationen des Service bzw. Business Use
Cases (BUC) im Rahmen des Anforderungsmanagements werden bereits
erfasste Daten aus der Definitionsphase des Service Engineerings ubernommen,
wig beispielsweise der Serviceidee oder Produktvision und der angestrebten

Kundenmehrwerte beziehungsweise Ziele des Service,

Der BUC fur das Projekt muss als Epic angelegt werden, hierflr wird auf der

Stariseite die Schaltflache "Erstellen” verwendet.

Kanban-Board o <

[ mnp— [r.

Far das Erstellen wird ein Formular verwendet, in dem die notwendigen
Angaben gemacht werden. In spateren Vorgangen werden den Tickets weitere
Werte hinzugefiigt. Dies ist erwiinscht und es wird in spateren Phasen darauf

eingegangen.

Unter dem Punkt “Projekt” wird das aktuelle Projekt angegeben. Meist handelt
es sich um ein Ubergreifendes Projekt ader Sammelbecken fir mehrere
Projekte

Der Vorgangstyp muss “Epic” entsprechen, um die flr diese Phase notwendigen
Felder einzutragen.

In dem Feld “Zusammenfassung” wird ein beschriebener Name erwartet. Dieser

kann langer sein und soll eine spatere |dentifikation vereinfachen

Der "Epic Name” kann kurzer sein und ist nur fur die spater verlinkten Tickets

relevant.

Vargang erstellen - X

Prsisht o

B GREFATS2 TWS2) =
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Praktische Validierung des Frameworks mittels
Implementierung und Test im Expertensystem

Giitekriterien

Genauigkeit

Zielorientierung
Anwendbarkeit [l 28.57%
Durchfiihrbarkeit [l 25.57%

Ergonomie - 28.57%
50% 100%
% der Teilnehmer
n=7

3. Ergebnisse der Forschung | Promotionskolloquium | Steven Schmidt | 02.05.2024 | Magdeburg

14,29%
14,29%
14.29%
50% 100%

9% der Teilnehmer

85,71% ] 14,29%

57,14% P 42.86%
57.14%
42,86% J 14.29%
42,86% J 14.29%
50% 100% 50% 100%

% der Teilnehmer % der Teilnehmer

Usability

Gerdtekompatibilitat
Fehlertoleranz
Steuerbarkeit
Erlernbarkeit I 14.29%
Motivation & Attraktivitit I 14,29%
- 28,57%

Navigationsdistanz

Erwartungskonformitat

Verstandlichkeit -42.86%
50%
% der Teilnehmer
n=7

y, OTTO VON GUERICKE
) UNIVERSITAT
oA MAGDEBURG

Hochschule fiir

Wirtschaft und Recht Berlin
Berlin School of Economics and Law

14,.29%

14,29%
57,14%
57,14%

50%
% der Teilnehmer

[DB

4 5

42,86% - 57,14%
57,14% - 28,57%

57,14% |14.29%

57,14%
42,86% I 14,29%
42.86% I 14,29%
42,86%

50% 50%

% der Teilnehmer % der Teilnehmer

InfraGO
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Praktische Validierung des Frameworks mittels [ e R roisiosas (DB InfraGO
Implementierung und Test im Expertensystem N

Disziplin \

Kriterium AK1 AK2 REK1 REK2 REK3 REK4 REKS5 REKG6
RE O O . O Q 0
SRE

GREFATS
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Exemplarische Anwendung

InfraGO

Tabelle 18: Strukturierte Rohanforderungen der Fallstudie.

Tabelle 20: Exemplarische Designanforderuneen der Fallstudie.

Servicebezeichnung

Secure Public WIFI

Ziele & Mehrwerte
Es soll bis Ende 2023 ein
vertravenswiirdiges, offentliches WLAN
fir den Internetzugang an Personen-
bahnhofen angeboten werden kinnen

- Hohere Sicherheit & Interaktionsrate
D

Ansatz

Angebot eines  sichereren  und

der r

vertravenswiirdigeren

WIFI@DB  unter

ur Steigerung  der

Nutzerakzeptanz und Nutzungsrate. Dies umfasst eine verschliisselte Verbindung sowie
eine Demonstration des Renommée des Anbieters und einer Bestatigung durch Dritte.

ToDos

- Spezifikation der Umwelteinflisse

- Vorbereitung der Stakeholder-

befragung

System Use Cases

- WLAN Auswahl
- Registrierung & Anmeldung

- Absicherung & Nutzung

Umfeld

- Technologiemanagement
- Kapazitatsmanagement

- Produktionsmanagement
- Betriebsfiihrung

- Bahnhofsmanagements
- Bundesnetzagentur

- (potenzielle) Nutzer

- WIFI-Backend

Big Picture

Umweltfaktoren

- Juristische Implikationen

- Technologische Auswahl

- Soziale Wahmehmung

- Ethische Darstellung

- Politische Schwerpunktsetzung

- offentliche Finanzierungsmoglichkeiten

- Refinanzierungsmdglichkeiten

Hardware

- Verwendung der bestehenden HW

- Kanalplanung fiir SSIDs beriick-
sichtigen

Software
- weitere VMs fiir Back
end
- weitere SSID ,, WIFI@DB_secure

- Implementuerung / Konfiguration |EEE
802.1X

Prozesse

- Auswirkungen auf Configuration und

Release Management

- Verteilung / Verwaltung von User

Credentials

- Zertifizierungsprozesse und

Nachweismaglicheiten durch Dritte
begrenzt / nict vorhanden

Dokumente

- [Relevante Unterlagen]

DB Station&Service AG | Steven Schmidt | I.SVT2 (N) | 05.10.2021

System Use Case Stakeholder Kano- Vertrauensdeterminante Rohanforderung 8 8
Klasse o . 2] ] % é 2 % E & % o
5| 3| 2| &
=] e i e ‘
1=} a -
%] .
g | =z | 8 s K| e B ® - -
& g b g %
3 Fi ) % - g,
2 . _ o 1 Z
B E %’ % E &g
=] — . . i =g g on
5 Nutzer Be Vo Authentizitst P | Das WLAN sollte ertifiziert £ | & g 2 % g 5 2 Eg |
e g| x| 2| % i AR AN N EE § 4
2| 1E | E| i%| B| 5| 2 28| 4%
= B
3 3" 2 . B
[t Nutz B Vi1 Wohlwollen der & | Der Anbieter des WLANS sollte E i @ & § =
“ = 2 Entwickler - renommiert sein- 5 E | g = a
5 I a a8 a
g P . 5. | ¢
g8 z = Netner Be w5 | Veandlichiet | B | DerWLAN Anbieter solle aber E"g E, ; K g
) Z “ " | Sicherheitsrisiken aufkliren. EE g g g g 3
3 ERS @ g o
= o q § g ] g
S B 2| Bl gl B2 2| ilg
A 3] d ] £ & o = & ER4 E sl =
Der Service muss diskriminie- 2 B e Kl o § '@[‘ & -] o 3 E":é on
% Konzem Ba Vi Eignung E rungsfied, also anch fiir andere 5] ﬁ § - g = é 2 g g § g 3 E
i Verkehrsgesellschaften als Kun- g & E - i) =l
den, angeboten werden. g § i}, = ":,, %
2 gl %
& o o
fertran £ i3 . a8 52 | A
o ) Konsens- und V ensstel- o 8 a o
V6 Verstandlichkeit 2 ice mii i = o L}
o Technologiema- B E lung des Service milssen leicht = a vl B | -
“ nagement 2 V7 Kontrolle verstindlich, verfiighar und zu- - g . =1 5‘ -
ganglich sein_ = = & 8
@ oo
E
4 g [l
. z £ 3
E o = | Die Registrierung solite mit Lo- B c i
= @ Nutzer Le Vo Authentizitit & gin/Namen und Passwort erfol- 3 o) § @
g g g £ z E
- ] a b g% 8
g | = Bl gt 3
71 E g2 ]
E =1
E . Die Authentisierung sollte mit g E g
2 g Technologiema- Be o Authentizitst E Mf{l(aten m‘fo_lgmruud@le E B g
3 nagement beriick- .
sichtigen. é §
G
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- Entwicklung eines Expertensystems zur prototypischen Anwendung des Frameworks
- Validation der Anwendbarkeit des Expertensystems und Frameworks durch Fachexperten

- Validation des Fallbeispiels hinsichtlich vertrauensschaffender Eigenschaften durch A/B-Probandentest

Hallo dbuser1! Ihre
WIFI@DB_secure
Zugangsmoglichkeiten:

Willkommen! Sie konnen
jetzt lossurfen, oder sich fiir
das sicherere

WIFI@DB_secure
anmelden:

DB Station&Service AG | Steven Schmidt | Externer Doktorand| 1. Doktorandentag 2023 | 31.01.2023 | Magdeburg 46



Wirtschaft und Recht Berlin
Berlin School of Economics and Law

Expertensystem & Validation [OFEE 3. [DB| InfraGO
Py AU

a wifi@db_secure
ichert

WIFI@DB_secure Verbindung weiter herstellen? gt aitics
Wenn Sie wifi@db_secure” hier erwarten, WLAN ist jetzt sicherer!
kénnen Sie bedenkenlos eine Verbindung ﬂ/-' WIFI@DB_secure a [

ﬁ e

ert
Zertifik: WA £ :
Zertifikat auswahlen herstellen. Andemnfalls handelt es sich an
dbuserl ~ maglicherweise um ein anderes Metzwerk mit
demselben Namen.

Abbrechen Verbinden Abbrechen Trennen Mehr erfahren

DB Station&Service AG | Steven Schmidt | Externer Doktorand| 1. Doktorandentag 2023 | 31.01.2023 | Magdeburg 47



Praktische Validierung des Frameworks mittels
Anwendung

0TTO VON GUERICKE i Hochschule fiir m
UNIVERSITAT Wirtschaft und Recht Berlin I f GO
MAGDEBURG Berlin School of Economics and Law n ra

Priferenz

Sicherheit und Vertrauenswiirdigkeit

1 2 3 4 5
Sicherheit Service A B 25.00% B 6.67% B 25.00% B 25.00% fs33%
Sicherheit Service B 8.33% 66,67% 25,00%
0% 20% 40% 60% 80% 100%
Vertrauenswiirdigkeit Service A . 16.67% - 33,33% . 16,67% - 25,00% I8,33%
S H H ; 0 0, 0
Vertrauenswiirdigkeit Service B 8.33% 83.33% 8.33% % der Teilnehmer #
30% 60% 90% 30% 60% 90% 30% 60% 90% 30% 60% 90% 30% 60% 90%
% der Probanden = % der Probanden % der Probanden = % der Probanden = % der Probanden n=12
n=12 Tendenz
M Service B (WIFI@DB_secure)
Indifferent

M Service A (WIFI@DB _test)

3. Ergebnisse der Forschung | Promotionskolloquium | Steven Schmidt | 02.05.2024 | Magdeburg 48



Praktische Validierung des Frameworks mittels

Anwendung

H1

H2

H3

H4

H5

Beschreibung

Die Vertrauenswiirdigkeit offentlicher Drahtlosnetzwerke wird als iberwiegend wenig vertrauenswiirdig
eingeschatzt. Die Vertrauenswirdigkeit hat einen hohen Einfluss auf die Nutzererfahrung bei 6ffentlichen
Drahtlosnetzwerken.

Vertrauenschaffende Eigenschaften 6ffentlicher Drahtlosnetzwerke beziehen sich auf mehr als technische
Sicherheitsmechanismen und auch auf nichtfunktionale Eigenschaften verschiedenster Auspragung.

Vertrauenschaffende Eigenschaften digitaler Services folgen der gleichen Logik, wie die
vertrauenswiirdiger offentlicher Drahtlosnetzwerke, tangieren durch den unspezifischen Charakter aber
weitere Dimensionen in der Breite.

Vertrauenschaffende Anforderungen an digitale Services kdnnen mittels eines geeigneten Ansatzes
implementiert werden. Bestehende Konzepte bediirfen durch den domaneniibergreifenden Charakter
jedoch einiger Anpassungen bei der Ubertragung und Kombination, um ein generisches Framework fiir
digitale Services darstellen zu kénnen.

Die Umsetzung identifizierter, vertrauenschaffender MalRnahmen fir digitale Services hat einen
signifikanten, positiven Einfluss auf die wahrgenommene Vertrauenswiirdigkeit und potenzielle
Nutzungsquote des Service.

3. Ergebnisse der Forschung | Promotionskolloquium | Steven Schmidt | 02.05.2024 | Magdeburg
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Antwort

Bestatigt. Das Nicht-Vertrauen (iberwiegt bei 6ffentlichen Drahtlosnetzwerken. Vertrauenswiirdigkeit fiir
WLANSs und die Nutzungstendenz eines potenziellen Nutzers korrelieren signifikant.

Bestatigt. Nichtfunktionale Eigenschaften wie eine Zertifizierung durch Dritte und eine Kklare
Kommunikation der Datenverarbeitung zahlen ebenso zu vertrauenschaffenden Eigenschaften wie eine
Kommunikationsverschliisselung.

. Zwar konnen vertrauenschaffende Eigenschaften digitaler Service mit der
gleichen Logik der vordefinierten Vertrauensdeterminanten beschrieben und ermittelt werden, jedoch
gibt es keine Korrelation zur Verteilung fiir 6ffentliche Drahtlosnetzwerke, die Logik ist also nur formell
Ubertragbar. Im Sinne der Adaption des Trust Engineering Ansatzes werden dariliber hinaus keine
weiteren Vertrauensdimensionen tangiert. Inhaltlich gesehen sind weitere fachliche Dimensionen stets
unterschiedlich fiir verschiedene Services.

Bestatigt. Mit GREF4TS konnte gezeigt werden, dass die Anforderungen an das Framework unter
MaRgabe der Zielstellung der Arbeit konzeptionell umgesetzt werden kdnnen, und dafiir Bestandteile
bestehender Konzepte integriert, angepasst und erweitert wurden.

Bestatigt. Die mittels des eigenen Ansatzes GREF4TS gewadhlten vertrauenschaffenden Eigenschaften,
die dahinterliegenden Rohanforderungen sowie die daraus abgeleiteten Designanforderungen fiihren bei
einer serviceorientierten Implementierung zu einem signifikanten, positiven Einfluss auf die reflektiv
gemessene, wahrgenommene Vertrauenswiirdigkeit und Nutzungstendenz.
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4. Praktischer Ausblick
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Kritische Einschrankungen und [ 3. (DB

[ ] " MAGDEBURG Berlin School of Economics and Law
weiterer Forschungsbedarf

InfraGO

- Empirische Betrachtungen fiir mehr digitale Services zu erweitern und Gber mehrere Zeitpunkte hinweg

wiederholen, insh. fiir Vertrauensmessung

- Relevanz weiterer moglicher Vertrauensdeterminanten zu untersuchen

- Weitere soziale Aspekte neben Usability und Vertrauenswiirdigkeit fiir Nutzungstendenz zu untersuchen

— Aspekte der Erwartungskonformitat und Verstandlichkeit im Prototypen ausbaufahig
- Qualitatsmessung und Lifecycle Management im Prototypentest unterreprasentiert

— Adaptierbarkeit fiir andere Kontextfelder (SwWE, PE etc.) fraglich und zu tiberpriifen

4, Praktischer Ausblick | Promotionskolloquium | Steven Schmidt | 02.05.2024 | Magdeburg
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Praktische Integration [ 3w (DB] InfraGO
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— Ansatz im industriellen Kontext der Forschung adaptiert und skaliert

— Weitere Iterationen in Planung (bzgl. kritischer Einschrankungen)

4, Praktischer Ausblick | Promotionskolloquium | Steven Schmidt | 02.05.2024 | Magdeburg 52
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fur vertrauenswirdige,
digitale Services |

SE

\/ — Vertrauenskonzeption

PE — Product Engineering

SE — Service Engineering

RE — Requirements Engineering
SwWE — Software Engineering

1. Zielstellung der Arbeit | Promotionskolloquium | Steven Schmidt | 02.05.2024 | Magdeburg 56
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Ziel- und . Anwendung SRE Empirische Schlussfolgerung
Beschreibung )
Vorgehens- des Kontexts im Bewertung des und
definition Expertensystem Ergebnisses Zusammenfassung
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Aggregation soziotechnischer
Vertrauensbildung

Verstandnis
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Dauer

[DB

Expectation

Basis of expectation at different levels of experience

Predictability (of acts)

Dependability (of dis-
positions)

Faith (in motives)

Persistence

Natural physical

Natural biological

Moral social

Technical competence

Fiduciary responsibility

Events conform to natu-
ral laws

Human life has survived

Humans and computers
act 'decent’

J's behaviour is predicta-
ble

J's behaviour is consist-
ently responsible

Nature is lawful

Human survival is lawful

Humans and computers
are 'good' and 'decent’ by
nature

J has a dependable nature

J has a responsible nature

Natural laws are constant

Human life will survive

Humans and computers
will continue to be 'good’
and 'decent' in the future

j will continue to be de-
pendable in the future

J will continue to be re-
sponsible in the future

nach Muir [89] in Lee und Moray [92], S. 1245

InfraGO
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Al Adoption by Industry and Function in percent

. Product and/or . Strategy and .
Industry Human Manuf ing Marketing And Service Risk Sen-1::c Co Supplv-Chain
Resources Sales } Operations ' Management
Development Finance
All Industries

Automotive and
Aszgembly

Business, Legal. and

Professional Services

Consumer Goods/Eetail

Financial Services

Healthcare/Pharma

High Tech/Telecom

n = 2305

nach Stanford University [173], S. 100
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Empirische Analyse der Rolle und des
Stellenwerts von RE fiir digitale Services
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RE Method Formalization
Grade of formalization

Hardware 25,00% 75,00% 5
Engineering 1
Product o o 3
Engineering . 37.50% 56,25% m2
|1

Engineering

Engineering

Other 30,77% 23,08%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
% of participants #

Please choose the grade of formalization of the Requirements Engineering process you have experienced in your
work from 1 - Implicit usage of loose ideas to 5 - Explicit usage of well known good practices.

n=97
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Results: RE for trustworthy digital Services A (DB InfraGO

Applied
Human Factors
and i

Conference

2023 [

www.ahfe.org

Distribution of ranks of trust determinants of digital services in general
1

2

Rank »

10
10

11

G Auth G Reli G Corr G Compre G Cons G Contr G _Elig G Purp G Comple G Pred G Faith G Bene
n=97

Schmidt and Hartenstein (2023)
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www.ahfe.org

Distribution of ranks of trust determinants of Al Web-APIs

-

n
N

Rank »

~
~
~

4
~

o

WAI Corr  WAI _Elig  WAI Reli  WAI Contr  WAI Auth WAI_ Compre WAI Pred WAI Comple WAI Bene WAI Purp  WAI_Cons WAI Faith

Schmidt and Hartenstein (2023)
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0

www.ahfe.org

Distribution of ranks of trust determinants of conventional Web-APIs

-

n
0
n

Rank »

o

WAP Cons WAP_Auth WAP Comple WAP Purp WAP Elig WAP Reli  WAP _Corr  WAP _Contr  WAP Pred WAP_Compre WAP_Faith WAP_Bene

Schmidt and Hartenstein (2023)
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Results: RE for trustworthy digital Services M DB InfraGO
2023 [OFEA Y
e,

Distribution of ranks of trust determinants of online mediation services

1

N
wn

Rank »

M _Auth M Elig MReli MCorr MCons M Contr M Purp M Faith M Compre M Pred M Bene M Comple
n=297

Schmidt and Hartenstein (2023)
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Ca. 75% Konfidenzbereich [ R e (DB InfraGO
bei 12 Probanden fiir User-Tests ~

Anteil der identifizierten Anforderungen
100 %

80 % + //

60 % +

40 % T

20 % +

| | | | | 1 1 1 1 1
1 ! I I I I

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
Anzahl der interviewten Kunden

0 %

Anteil der identifizierten Anforderungen in Abhangigkeit von der Anzahl interviewter Kunden
(Griffin, Hauser 1993, S. 11)
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