WLAN@SmallStatio
ns

oder
Der Weg zu einem WLAN fur kleine
Bahnstationen
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Flachendeckendes WLAN am Bahnhof
WLAN wird in drei Initiativen ausgebaut
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Lass uns das
Produkt kurz
darstellen und
dann sehen, ob es
eln schnelles MVP
gibt!



Was bedeutet , kleine”
Stationen

Regionale Zubringer

Bahnhofe und Haltepunkte mit wenig Verkehrsaufkommen
S-Bahnhofe (Berlin, Hamburg, Stuttgart, Miinchen etc)
Meistens keine Vermietungsflachen

Lange Aufenthaltsdauer auf Grund der Zugfrequenz

Keine tragenden Businessmodelle zur Refinanzierung eines WLANS



Geringe Kosten fur die
Installation und
Hardware und den
Betrieb



Was bedeutet , kleine”
Stationen aber auch noch?

Verfugbarkeit von Internet meistens nur Gber ADSL

Oft sehr lange Leitungen

50Hz Versorgung an beliebigen Punkten Kostenintensiv (>EUR5k)
Oft keine vorhandenen Kabelwege

Raume flr Unterbringung von Technik oft nicht vorhanden

Lange Aufenthaltsdauer auf Grund der Zugfrequenzen

Keine tragenden Businessmodelle zur Refinanzierung eines WLANS



Welche Moglichkeiten haben
wir fur den Internet-Uplink

e DSL:
e Leider meistens nur in ADSL (ohne ,+“ und ohne 2 und ohne ,V* statt ,A“)

e Starlink:
* Ausrichtung benotigt Sicht zum Horizont
* Muss hochster Punkt sein - Blitzschutz
* Keine standardisierte Technik
* Injektor und Router/Modem nicht Outdoor
W/l aufwandig, da bewegende Teile

* Mobilfunk:
* 5G nicht Flachendeckend vorhanden
* Netzkapazitaten variieren sehr stark
 Oft nur 1 Anbieter vorhanden



Das klingt nicht
unbedingt
vielversprechend



Welches vornandene
System kann ich fur die
Spannungsversorgung

nutzen?



Da gab es doch elne
Ausschreibung fur die
Erneuerung der DSA

(Digitalen Schrift Anzeiger)



DSA+

Anschlussmoglichkeiten: Anschluss von separaten,
WLAN oder Kamera digitalen Baustellenfahrplanen
‘ - 4 " ‘

Verbesserte — G i i T
Akustik i s o e B R
inkl. Ansagetaster

— In Entwicklung:

Abbildung von
..... Zugmerkmalen,
...... : bspw. Positionierung
Bessere — Mehrzweckabteil
Lesbarkeit durch

héhere Auflosung

GroRere Anzeige von Anzeige von ein oder zwei
Anzeigeflache drei Ziigen Ziigen und Informationstext

Quelle: DB InfraGO
AG



Jackpot! Jackpot?

* Spannungsversorgung:

* PoE explizit fir WLAN damals in die Anforderungen geschrieben
* Befestigung:

* Direkt am Mast ist noch Platz

* |nternet-Uplink:

* Der DSA+ muss ja auch mit Daten versorgt werden

Das System ist durch Bundesmittel/Landesmittel
gefordert!



Ohoh!



Forderungen durch Bundes
oder Landesmittel

 Z7weckgebundenheit:

* Eine Zweckentfremdung oder zusatzliche Nutzung ist nicht gestattet
* Spezielle Ausschreibungsverfahren sind notwendig
* Scope der Ausschreibung MUSS alle Funktionen enthalten

=> Bye, Bye Nutzung des Internet-Uplinks

=> Kldrung, ob ich zusitzliche Komponenten an die Masten hiangen darf
=> Kldrung, ob ich die Spannungsversorgung nutzen darf

* Rechtliche Klarung ergab:

* Anbringung von zusatzlichen Komponenten ist erlaubt, solange diese den eigentlichen Zweck
nicht sichtbar verandern

* Nutzung der Spannungsversorgung ist gestattet



Damit konnen wir arbeiten

* Requirements
* System welches den Internet-Uplink integriert
* Spannungsversorgung Uber PoE - welcher Standard eigentlich?
* Qutdoorfahigkeit:
* Erweiterter Temperaturbereich
* Wasserdichtigkeit
* Windlast unempfindlich
* Montage Uber vorhandene Systeme maoglich

=> Klingt ein wenig nach einer ruggedized Fritz-Box!
=> PoE ist leider nur 802.3af (15,4W)
=> Welcher Hersteller hat Out-of-the-Box so etwas im Angebot?



Diskriminierungsfrel
heit!



Was brauchen wir noch

e Tunnel:

* Router muss Tunnel zu Endpunkten aufbauen konnen fir den Zugriff auf SSIDs fiir dritte
* Entbindet uns auch von der Diensteanbieter Pflicht fur diese SSID

* Monitoring:
* \Verfugbarkeit
* Datentransport pro SSID
* Anzahl der Benutzer pro SSID
* Auslastung des Internet-Uplinks
e CPU
* Temperatur
* Packet-Loss
* Packet-Delay (falls moglich)



Silver Bullet

*WiFi Router mit integriertem LTE Modem -
* Einfache, kostenglinstige Hardware
* Unkomplizierte Montage

*Spannungsversorgung lber ....
* Universale Verfligbarkeit -
* Kosteneffiziente Installation

*Einbettung in Bahnhofsnetze und Captive Portal
* Datenschutz durch VPN Verschliisselung
* Vertrauenswiirdige SSID mit Bahnidentitat

Legends: 3/N~
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Spannungsversorgung

WLAN Standard
Uplink

OS Features

Zertifizierungen

PoE 802.3af (idealerweise M12 Buchse)
Leistungsaufnahme bis max. 15W

IEEE 802.11ac (Wi-Fi 5)

Integriertes LTE Modem
LAN/WAN Port

VPN fiir verschlisselten Tunnelaufbau (IPsec,
Wireguard)

Ausstrahlung mehrfacher virtueller SSIDs
Monitoring via SNMP

Automatisierbares Konfigurationsinterface
(SNMP, Netconf)

Remote OS Upgrades

NAC fahig (IEEE 802.1x)

IPv4/1Pvé6 Firewall

IEEE 802.1Q VLAN

IP54/IP67

RoHS
FCC-Konformitat
CE-Kennzeichnung
IC

EAC

ROHS

Quelle: Mikrotik


https://mikrotik.com/product/wap_ac_lte_kit

Lass uns mal testen ob das taugt

Endpunkt:
e AWS
e Linux Instanz
e |nternet-Breakout

Monitoring:
e Prometheus
e Grafana

Tunnel:
e |PSec mit strongSwan

Test mit iPerf

SSID:
e DB-Test mit WPA-Verschlisselung

e Testim Feld an einem geeigneten
Bahnhof

Stativ mit Spannungsversorgung
Uber Batterie als mobiles Setup

Uberprifung der
Mobilfunkverfligbarkeit der
einzelnen MNO durch
entsprechende SIM-Karten und
SmartPhone (RTR-Netzlast-App)



Ergebnisse der Tests

Egal welche Parameter wir andern, wir bekommen nicht mehr als 20mbit/s
als Durchsatz (downstream) - eher weniger

Mobilfunk mit den RTR Messungen ergeben deutlich héhere Bandbreiten
20mbit/s sind fir WLAN heute eher nicht mehr zeitgemaf?
Keine Performance Verbesserungen durch Router-on-a-Stick Config

There is no SilverBullet ®



Reset - Restart



Anpassung der Anforderungen

Welcher Hersteller hat einen AP mit 4G/5G Backhaul?

Wer von diesen ist Outdoor-fahig?

Welcher von diesen kommt (auch mit Abstrichen) mit 15W aus

In welcher Form mussen die Hardwareanforderungen verandert werden?

Subtrahiere Spannungsversorgung Uber active PoE (af) und Outdoorfahigkeit

Die Fritz-Box schied leider aus!



Der neue Kandidat fur einen

MVP

vl e~


https://teltonika-networks.com/products/routers/rutx50
https://teltonika-networks.com/products/routers/rutx50
https://teltonika-networks.com/products/routers/rutx50

Was ist vorhanden und was fehlt

Was ist vorhanden:
e WLAN mit 4G/5G Backhaul

e Qutdoor-Fahigkeit (erweiterter Temperaturbereich)

Was mussen wir hinzufiigen:
e Active/Passive POE Wandler oder Active PoE-Wandler auf PSU Anschluss
* QOutdoorfahiges Gehause

* Integrierte Antennen fur WLAN und Mobilfunk
* Montage Maoglichkeiten



Ergebnisse des Funktionstests

Router-on-a-stick config zeigt sehr gute Performance mit
den mitgelieferten Duckys

Leistungsaufnahme liegt zwischen 7 und 14W

Eine Begrenzung der Leistung fiihrte zu keinem
erratischen Verhalten des Routers

Active-PoE-Wandler mit Anschluss an PSU Stecker

Es existiert ein Outdoorgehause mit integrierten
Antennen

Anpassung fur die Spannungswandlung/Zufiihrung

Es gibt ein MVP!

Quelle: QuWireless


https://www.quwireless.com/product/quspot-for-rutx50

Dann konnen wir ja
ein Projekt starten!



WIir mussen das
Ausschreiben!



Regquirements
Engineering



Requirments-Engineering
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Highlights

* 4G oder 5G Modem mit der Moglichkeit der Spektrum Aggregation
 WIFI5 oder 6 (802.11ac/ax)

*  Wenige Moglichkeiten der Nutzung von Reflektionen
e 2x2 MIMO

e 2,4GHz und 5GHz Dual-Radio

* 802.1x Fahigkeit mit Zertifikaten

* WPA/WPA2 mit AES verpflichtend

* WPAS3 optional

* Tunnel:
* [PSec
* Wireguard
* OpenSSL basiert (e.g. OpenVPN)



Highlights

Hotspot 2.0 Fahigkeiten (I still dream of OpenRoaming)
Monitoring tUber eine APl und/oder SNMP

* Entsprechende Parameter sind im Requirments-Engineering abgebildet
* Monitoring fur dritte auf z.B. einer SSID

Mindestens 4 parallele SSIDs mit Wahl des Spektrums

Einstellbarkeit der Sendeleistung pro Radio

Nutzung des vollen Spektrums sowohl im 2,4GHz als auch im 5GHz Band
Mindestens 100 gleichzeitige User (liber alle Radios)

Traffic-Shaping pro Client:

* Volumen
* Bandbreite
e Zeit



Ausblick

Quelle: Metallbau
Wilke



Ausschreibung lauft!



Mit dem
Ausschreibungsergebnis
Ende Juni, wird es weltere

Detalls geben



Was ich euch verschwiegen
habe



Warum wurde das Projekt wichtig

ODEG gewinnt den Vertrag zur Bedienung des Nahverkehrs auf Rigen:

* Vertragsbestandteil ist eine WLAN Versorgung der Ziige und der Bahnhofe
* Die meisten Bahnhofe fallen in die Kategorie SmallStations

* Wir mussen eine WLAN Versorgung entweder dulden oder unterstiitzen

* Nach einigen Planungen haben wir uns auf das Modell geeinigt, dass DB die
Installation durchfiihrt und eine entsprechende SSID fir die ODEG zur

Verfugung stellt, welche mittels eines Tunnels zu deren Dienstleister direkt
abgefuhrt wird

e Rigen ist ein sehr gut geeigneter Ort fiir einen Test © (Sonnenschutz ist
Arbeitsmittel)

* Falls wir nicht unterstiitzen ware das der Anfang eines BNetzA Verfahrens
=>» Diskriminierungsfreiheit ist ein guter Hebel



rchitektur PoC

DB WAN

Data & Crtl traffic via PPP
over OVPN tunnel into
Unwired Cloud

DBMC

vpn.smallstations.dbmc.db.de backend.smallstations.dbmc.db.de

EC2 EC2

10.X.X.X:500
10.X.X.X:4500

Mgmt traffic via

. - lIstations. d-test.db.de:4500 ->
IPsec tunnel into the DB LRI LD SRR L 2P -

vpn.smallstations.dbmc.comp.db.de:4500 vpn.smallstations.dbmc.comp.db.de
WAN IPv4: 10.X.X.X

Quelle: DB InfraGO
AG



Architektur PoC

1PsecVPN
g Fill
Gradiel
n ® ( PubiciniedacaderSCE 1 ® - - - . . . cassuan / Line
T o o ° b | [——
| S
: A4 Perime
I * * X
N ! Mikrotik Router < CAD=MP 'x A10 Firewall : Opacity
' (CCR-1038) (NAT)
* X
I *- b » x
i Round
' L2
i O Glass
I L2oGRE
| Tunnel -
i o Juniper < EditS
i {""| (MX-Seric Router) |
‘ Copy ¢
i Radiuz s
]
Rouler Kenfigurson | — » Property
| WAG
' AR ssH (DHCP-Server)
; : SNIUP
. i (WinBax)
" TS
" H Layers
[ i
. s t-» LA 8 O sec
H 1 anding
i Monitoring c——J (DNS&::%;
‘\ & Bac
N
.
Y
PoC Riigen aduno Gerste
Cockpit Datenbank
SCP20 —
[

- - SR - : : Quelle: DB InfraGO
AG



IVIC 111 LCUIIIIoClIC UJccudllio gIUL
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ntreffen

https://wlan-manufaktur.com/en/pages/wlan-klassentreffen-2025



https://wlan-manufaktur.com/en/pages/wlan-klassentreffen-2025

Danke fur die
Aufmerksamkeit!



Mein Dank geht an das Team in dem Projekt

Business Development:

- Susann Fonfara

- Eniko Soujon

Vetrieb Mobility:

- Hannes Wilde
Technologiemanagement:

- Martin Fleischer (Insbesondere
fir das Cloud Setup)

- Adrian Bujaki (Projektsteuerung)

Region Ost:

- Lars Peter Viet
DB Services:

- Martin Behrens
Ausschreibung:

- Nils Harm

- Susann Fonfara
ODEG:

- Gregor Ulrich
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